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Dieses Dokument zeigt eine Mitschrift zur Ausarbeitung eines Arbeitsauftrage/Laborauftrages im
Unterrichtsfach Betriebssysteme & Labor.
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1. Aufgabenstellung

e Aufsetzen eines Raspberry zum Server
e Einrichtung von
Datei und Web-Dienst (Samba & Apache bzw. LAMP)
Benutzerverwaltung (Cockpit
CMS
Druckdienst
Uberwachung

Cloud-L6ésung
Automatische Backups (cron jobs)
Firewall (UFW)

Device Rolle Hypervisor  Betriebssystem IP-Adresse
(# & Name) (VM) (0S) (LAN)
1 WIN11_pro Client nein WIN11 192.168.1.222*
2 Raspberry 400 Server nein Raspberry Pl OS Lite (64-bit) 192.168.1.15*
3
2.1 Netzwerkeinstellungen (Hardware)
Device # #1 #2 #3 #4 #5
IPAdr.  192.168.1.222* 192.168.1.15*
DHCP/static DHCP DHCP
SUB 255.255.255.0  255.255.255.0
Gateway 192.168.1.1 192.168.1.1
DNS
Mac

*|P-Adressierung kann durch unterschiedliche Netzwerkstrukturen wechseln (Home/BBRZ_Lan)
2.2 User & Zugangsdaten (Software)
Gerate # Anwendung Benutzername/RoIIe Gruppe/domain

Raspberry 0S/Lite 64bit Aa_123456 admin
Raspberry 0S/Lite 64bit anna useranna p/ vertrieb
Raspberry 0S/Lite 64bit max usermax pi entwicklung
Raspberry 0S/Lite 64bit lisa usrlisa support

Anwendung Benutzername/Rolle

Raspberry OS/Lite 64bit Pi/Admin Aa_123456 markus.local
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3 . Grundinstallation Server

Erklarung Beispiel \

Auswahl eines geeigneten Betriebssystems Raspberry PI OS Lite (64-bit)

Auswahl ' .
 PlModell Raspberry Pi
- Betriebssystem
- Datentrager

Raspberry Pi Modell Betriebssystem (0S) SD-Karte

RASPBERRY PI.JRASPBERRY Pl OS (LEGACY, 64-BIT) LI SSANDISK SDDR-B531 USB DEV..

WEITER

0S Anpassungen anwenden? X

Einstellungen bearbeiten

Mdchten Sie die vorher festgelegten OS Anpassungen anwenden?

EINSTELLUNGEN BEARBEITEN NEIN, EINSTELLUNGEN LOSCHEN JA NEIN

H" (}
Unter ,,Allgemeln ALLGEMEIN DIENSTE OPTIONEN

Eingabe des Hostnames

04 Host . markus ol
Festlegen von Benutzernamen & Passwort 4 Hostname: markus —— ioca

Benutzername und Passwort festlegen

Benutzername: P!

Passwort: LAl L

Unter , Dienste ALLGEMEIN DIENSTE

Aktivierung von SSH
SSH aktivieren

@ Passwort zur Authentifizierung verwenden

O Authentifizierung via Public-Key

authorized_keys fir 'pi':

Bestatigung des Schreibvorganges mit Alle vorhandenen Daten auf 'SanDisk SDDR-B531 USB Device'
werden geldscht.
Mdchten Sie wirklich fortfahren?

NJA
—

Wurde der Schreibvorgang beendet, kann Raspberry Pi OS (Legacy, 64-bit) Lite wurde auf SanDisk SDDR-
q g g B531 USB Devi hrieb

die SD-Karte in den Raspi gesteckt und das evice geschrieben

System gestartet werden. Sie konnen die SD-Karte nun aus dem Lesegerét entfernen

WEITER
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Zugriff auf host-System
Fiir den Erstzugriff verwende ich Putty.

Aufbau einer

Aufbau einer SSH-Verbindung per PuTTy

login as: pi
password: Aa_123456

Login succesfull!

update und upgrade ausfiihren

Erstellung von User

Passwort vergeben (z.B. passanna; passmax;
passlisa-)

Gruppen erstellen

User zu Gruppen hinzufiigen

Gruppenzugehorigkeit ansehen

BBRZ Linz; IT242

PuTTY Configuration

Category:
—J-Session
Logging
—J- Terminal
| Keyboard
Bell
Features
Window
I Appearance
Behaviour
Translation
#-Selection
Colours
Connection
Data
Proxy
- SSH
Serial
Telnet
Rlogin
SUPDUP

About Help

@ pi@markus: ~
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Basic options for your PuTTY session

Specify the destination you wantto connectto

Host Name (or IP address) Port
192.168.1.15 22
Connection type:

©OssH Serial Other. Telnet

Load. save or delete a stored session

Saved Sessions

Default Settings Load

Openwrt
P1400
pi

Delete

Close window on exit

Always Never © Only on clean exit

Open ‘ Cancel

sudo useradd anna (max & lisa)
sudo passwd anna (max & lisa)

sudo groupadd vertrieb (entwicklung &

support)

sudo usermod -aG vertrieb anna
sudo usermod -aG entwicklung max
sudo usermod -aG support lisa

sudo cat /etc/g

Save
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Testen der Login-Funktion

Installation und Konfiguration Samba

Benutzerkonten zur Samba-Datenbank

hinzufiigen
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sudo login anna ( max & lisa) = logout (um
wieder zu pi zurtickzukommen!)

anna@markus:

sudo apt-get install samba samba-common
smbclientshare

Konfig neu laden, Anderungen iibernehmen sudo service smbd reload
Freigabeordner erstellen fiir jede Abteilung
Rechte fiir Freigabeordner vergeben:

zusatzlichen Ordner fiir

gruppeniibergreifenden Zugriff erstellen

Freigabe der Dateien konfigurieren

Konfigurationseintrag in smb.config fiir

gemeinsamen Ordner:

[share2]
path = /share2
read only = no
browsable = yes
create mask = 0777
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Konfigurationseintrag in smb.config fiir
Ordner vertrieb

[vertrieb]

path = /vertrieb

browsable = yes

read only = no

guest ok = no

valid users = @vertrieb
[entwicklung]

path = /entwicklung

browsable = yes

read only = no

guest ok = no

valid users = @entwicklung
[support]

path = /support

browsable = yes

writable = yes

guest ok = no

valid users = @support

Exemplarischer Test nur fiir User ,,anna” durchgefiihrt und dokumentiert, auch
fur andere User funktioniert diese Vorgehensweise!

Zugriff per Dateimanager ,,Explorer” von
User ,anna“:

C @@ > Netzwerk > pilumexd >
\\pilumex4 (od. \\192.168.0.167)

T Sortiere

gleichzeitig erscheint auch ein home-Ordner
des angemeldeten Users?

. anna

- entwicklung  Der Zugriff wird verweigert.
__ share2 | Zugriff erlaubt.bt

support J ZUgrlff erlaubt-txt

vertrieb Der Zugriff wird verweigert.
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Wenn Zugriff auf Ordner nicht moglich:

net use * /delete

Update & upgrade durchfithren

Installation von ,,apache2”

Microsoft Windows [Version 10.0.26100.4061]
(c) Microsoft Corporation. Alle Rechte vorbehalten.

C:\Users\tryit>net use * /delete
Sie verfiigen liber folgende Remoteverbindungen:

745 \\NAS6CE19A\Bunker
\\pilumex4\IPC$
Fortsetzen beendet die Verbindungen.

Méchten Sie diesen Vorgang fortsetzen? (J/N) [N]: J
Der Befehl wurde erfolgreich ausgefiihrt.

C:\Users\tryit>|

sudo apt update
sudo apt upgrade
sudo apt install apache2

site's administrator.

Update & upgrade durchfiihren

Installation von ,php*

Installation von ,libapache2-mod-php“
(ist ein Paket, das das PHP-Modul fiir den Apache 2 Webserver
bereitstellt. Es ermdglicht Apache, PHP-Skripte auszufiihren, die
in HTML-Dokumente eingebettet oder als eigenstandige Web-
Anwendungen verwendet werden.)

Verzeichnis wechseln nach html
Anzeigen des Verzeichnisinhaltes

Dort befindet sich die Datei ,,index.html“,
von dieser eine Sicherungskopie erstellen
mit der Endung .bak

Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server

installed at this site is working properly. You should replace this file (located at
/var/wwwi/html/index.html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the

sudo apt update

sudo apt upgrade

sudo apt-get install php

sudo apt-get install libapache2-mod-php

cd /var/www/html
Is
sudo mv index.html index.bak
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kopiere die index.html auf den sudo cp /share2/index.html /var/www/html/
Freigabeordner ,,share2” um sie von dort

aus auf dem Windows-Rechner mittels

Editor (Online) zu bearbeiten und wieder

zuriick in den Ausgangsordner!!

< C O Nichtsicher 192.168.0.167 ® ® > O

O @home [0 BBRZ [0 Download [3 Energie (3 Finanzen [ Foren [3 Mail [ Markus Favorits [ FB3390 (O

Mein Name ist Markus :-), heute ist der 28.05.20235

Testen mit einer phpinfo()-Datei
erstellen einer Datei ,,phpinfo.php“ im sudo touch phpinfo.php
Ordner /var/www/html
Offnen der Datei mit nano und folgenden  <?php phpinfo(); ?>
Eintrag hinzufiigen und speichern.

Im Browser folgende Adresse aufrufen http://pilumex4/phpinfo.php
und dann sollte so was in der Richtung
erscheinen:



Markus Lugstein BBRZ Linz; IT242 30.06.2025

System Linux pilumex4 6.12.25+rpt-rpi-v8 #1 SMP PREEMPT Debian 1:6.12.25-1+rpt1 (2025-04-30) aarch84

Build Date Mar 13 2025 18:21:38

Build System Linux

Server API Apache 2.0 Handler

Virtual Directory Support disabled

Configuration File (php.ini) Path letc/php/8.2/apache2

Loaded Configuration File letc/php/8.2/apache2/php.ini

Scan this dir for additional .ini files letc/php/8.2/apache2/conf.d

Additional .ini files parsed letc/php/8.2/apache2/conf.d/10-opcache.ini, /etc/phpi8.2/apache2/conf.d/10-pdo.ini,

letc/php/8.2/apache2/conf.d/20-calendar.ini. /etc/php/8.2/apache2/conf.d/20-ctype.ini
letc/php/8.2/apache2/conf.d/20-exif.ini, /etc/php/8.2/3) pmwm“hwmzlmzmnfdlzo-
fileinfo.ini, /etc/php/8.2/apache2/conf.d/20-ftp.ini, /etc/php/8.2/apache2/conf.di20-gettext ini,
letc/php/8.2/apache2/conf.d/20-iconv.ini, /etc/phpi8. 2/apache2/conf.d/20-phar.ini, thwszlwm d/20-
posix.ini, /etc/php/8.2/apache2/conf.d/20-readline.ini, /etc/php/8.2/apache2/conf.d/20-shmop.ini,
letc/php/8.2/apache2/conf.d/20-sockets. ini, /etc/php/8.2/apache2/conf.d/20-sysvmsg.ini

letc/php/8.2/apache2iconf.d/20-sysvsem.ini, /etc/php/8.2/apache2/cont. azmmu
letc/php/8.2/apache2/conf.d/20-tokenizer.ini

PHP APl 20220820

PHP Extension 20220820

Zend Extension 420220820

Zend Extension Build API420220820NTS

PHP Extension Build API20220820 NTS

Debug Build no

Thread Safety disabled

Zend Signal Handling enabled

Zend Memory Manager enabled

Zend Multibyte Support disabled

Zend Max Execution Timers disabled

IPv6 Support enabled

DTrace Support disabled

Registered PHP Streams https, ftps, compress.zlib, php, file, glob, data, http, ftp, phar

Registered Stream Socket Transports tcp, udp, unix, udg, ssl, tis, tisv1.0, tisv1.1, tisv1.2, tisv1.3

Registered Stream Filters Zlib.*, string.rot13, string.toupper, string.tolower, convert.*, consumed, dechunk, convert.iconv.*

This program makes use of the Zend Scripting Language Engine: > -

e zendengine

7 . FTP-Server (vsfipd)

Ein FTP-Server ist ein Computer, der fiir die Ubertragung von Dateien iiber ein Netzwerk (iber das
File Transfer Protocol (FTP) bereitgestellt wird. Er fungiert als ein zentraler Ort, an dem Dateien
gespeichert, ausgetauscht und verwaltet werden kdnnen, oft im Rahmen von Webhosting oder
Dateifreigabe.

Erkldrung Syntax / Ergebnis

Update & Upgrade durchfiihren sudo apt update | sudo apt upgrade
Installiert ,,vsftpd“ (FTP-Server) fiir UNIX sudo apt-get install vsftpd
Verzeichnis wechseln und 6ffnen der Datei sudo nano /etc/vsftpd.conf
»vsftpd.conf” mit nano

folgende Eintrage kontrollieren bzw. dndern local_enable=YES

write_enable=YES
sudo mkdir /home/anna
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Erstellung von home - Verzeichnissen fiir
jeden lokalen Benutzer (waren nicht erstellt!)

Besitzer (owner) und die Gruppe (group) des
Verzeichnisses andern.

Setze die Zugriffsrechte des Verzeichnisses
/home/anna auf 755.
Server Neustart durchfiihren

Test mit WINSCP (FTP-Client)

Eingabe folgender Daten:

Auswahl Ubertragungsprotokoll: FTP
Serveradresse:

Benutzername*:

Passwort*:

*Login-Daten von lokalen Benutzern

[@ Anmelden |V]

BBRZ Linz; 1T242
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sudo chown anna:anna /home/anna
sudo chmod 755 /home/anna

sudo mkdir /home/max

sudo chown max:max /home/max
sudo chmod 755 /home/max

sudo mkdir /home/lisa/

sudo chown lisa:lisa /home/lisa
sudo chmod 755 /home/lisa

sudo systemctl restart vsftpd

]

WinSCP

Free FTP CLIENT

i, Anmeldung - X

B Neues Verbindungsziel Sitzung
| | Freetz 0 i
B openwit
M ris
B Raspi lugstein
I ubuntu_18.04

Serveradresse: R
192.168.0.167 21

Benutzername: Passwort:
max

Bearbeiten

Werkzeuge v Verwalten v

[S] Anmelden |¥|  Schliegen Hilfe

8 Anmeldedialog beim Start und nach SchlieBen der letzten Sitzung zeigen

>»

[+] [=] [V

/home/max/

Name - GroBe Gedndert Rechte Besitzer

.|

Ticket_VIE-SOF_Mark... 83KB 25.04.2025 14:54:28 w------- 1002
Zugriff getestet =2 erfolgreich

8. Cockpit

Erkldrung Syntax / Ergebnis

Update & Upgrade durchfiihren

sudo apt install cockpit -y
sudo systemctl is-enabled cockpit
sudo systemctl status cockpit

sudo apt update
sudo apt upgrade -y
Installiert cockpit

Uberpriift die Installation von Cockpit
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https://192.168.0.167:9090
Debian GNU/Linux

Benutzername
pi
Passwort

Aa_123456 _

P Andere Einstellungen

Anmeldung am GUI mit root-Daten
pi@
. @ Eingeschrankter Zugang Hilfe ~ Sitzung ~
pilumex4

Benutzername: pi | Passwort: Aa_123456

Q Suche Die Webkonsole lauft mit limitierten Berechtigungen.

Turn on administrative access

pilumex4 Debian GNU/Linux 12 (bookworm) wird ausgefuhrt

System

Uberblick

Systemupdate & Upgrade sudo apt-get update | sudo apt upgrade -y
installiert mehrere wichtige, notwendige  sudo apt install -y wget apt-transport-https

Pakete. software-properties-common

versucht, die Datei webmin-current.deb sudo wget

von der offiziellen Webmin-Website https://www.webmin.com/download/deb/webmin-
herunterzuladen. current.deb

installiert die zuvor heruntergeladene sudo dpkg -i webmin-current.deb

.deb-Datei von Webmin auf dem System.

Repariert eine fehlerhafte sudo apt --fix-broken install

Paketinstallation, z. B. wenn ein
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vorheriger dpkg-Vorgang wegen
fehlender Abhangigkeiten nicht
vollstindig abgeschlossen wurde.

https://192.168.0.167:10000

Benutzer: pi
Passwort: Aa_123456

BBRZ Linz; IT242

&S Webmin

& | pi
Ox | sevssncee

Remember me

You must enter a username and
password to login to the server
on 192.168.0.167

=) Signin

«+ =0 @ 9|

< C & Nicht sicher 192.168.0.167:10000/sysinfo.cg

O @home ([0 BBRZ [0 Download (O Energie (O Finanzen [O Fo

@
Dashboard

& Webmin 0%
0 System
8 Servers

¥ Tools

#& Networking

@ Hardware

£ Cluster 0%
- Un-used Modules

< Refresh Modules

System hostname
Operating system

Webmin version

Time on system

Kernel and CPU

System uptime
Running processes
CPU load averages
Real memory
Virtual memory
Local disk space

Package updates

Authentic theme version

Processor information

ren [0 Mail (O Markus Favorits [0 FB3390 (3 shopping (O Sport

System Information

pilumex4 (127.0.1.1)

Debian Linux 12

2303 B

2303 @

® ® » O

10%

9%

Wednesday, 28 May 2025 10:19

Linux 6.12.25+rpt-rpi-v8 on aarch64

2 hours, 52 minutes

195

Raspberry Pi 4 Model B Rev 1.5, 4 cores

TN

0.21 (1 min) 0.23 (5 mins) 0.17 (15 mins)

353.36 MiB used / 797.1 MiB cached / 3.7 GiB total

0 bytes used / 511.99 MiB total

5.65 GiB used / 52.31 GiB free / 57.96 GiB total

All installed packages are up to date

30.06.2025

»

®@0cC
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Update & Upgrade durchfiihren sudo apt update | sudo apt upgrade -y
Installation mariaDB-Server sudo apt install mariadb-server
Installiert das PHP-Modul php-mysq|, das es sudo apt install php-mysq|l

PHP erlaubt, mit einer MySQL/MariaDB-
Datenbank zu kommunizieren.
Installiert PHP selbst und eine ganze Reihe sudo apt install php php-mysql php-curl php-
niitzlicher Erweiterungen gd php-mbstring php-xml php-xmlrpc php-zip
php-soap php-intl unzip -y
Zeigt die aktuell installierte PHP-Version und php -v
einige Infos liber die PHP-Umgebung.
Startet die-MySQlL/MariaDB-Shell-als Root- sude-mysgl-uroot—p
Benutzer: Passwert-Aa—123456
Fiihrt ein Sicherheits-Setup fiir MySQL/MariaDB sudo mysql_secure_installation
aus.
e Root-Passwort zu setzen
e Anonyme Benutzer zu I6schen
e Root-Remote-Login zu deaktivieren
e Testdatenbank zu entfernen
e Rechte neu zu laden

interaktives Setup startet

Driicke N, wenn du mit einem Passwort statt per UNIX-User-Login arbeiten mochtest
(empfohlen fiir Fernzugriffe oder Anwendungen wie phpMyAdmin).
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Driicke Y, damit die Anderungen sofort wirksam werden. '

Priifen ob alles funktioniert hat mit dem Login sudo mysql -u root -p
Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 38

Server version: 10.11.11-MariaDB-0+debl2ul Debian 12

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help:;' or '\h' for help. Type '\c' to clear the current input statement.

MariaDB [ (none)]> I

Erstellen der Datenbank ,,wordpress_db“ CREATE DATABASE wordpress_db DEFAULT
CHARACTER SET utf8mb4;

Benutzer ,wp_user” erstellen CREATE USER 'wp_user'@'localhost’

IDENTIFIED BY 'Aa_123456';
Passwort ,passuser” fir user ,wp_user” gesetzt SET PASSWORD FOR 'wp_user'@'localhost’ =
-- > mit exit beendet man. PASSWORD('passuser');
Gewadhrt dem Benutzer alle verfiigbaren GRANT ALL PRIVILEGES ON *.* TO
Rechte. 'wp_user'@'localhost’;
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Anderungen mit dem Befehl iibernehmen! FLUSH PRIVILEGES;

WordPress ist ein kostenloses Content-Management-System (CMS), mit dem du ganz einfach
Webseiten und Blogs erstellen und verwalten kannst.

Systemupdate sudo apt update | sudo apt upgrade
Wechsel in das Webverzeichnis
Inhalt sollten diese 3 Dateien sein

Neuen Ordner unter /var/www/html
erstellen zur Installation von ,wordpress“
aber nicht in den Ordner wechseln!

In diesen Ordner lade ich dann wordpress!
Ladt die aktuellste WordPress-Version als  sudo wget https://wordpress.org/latest.zip
ZIP-Datei herunter

Entpackt die WordPress-ZIP-Datei sudo unzip latest.zip

Entfernt die leere ZIP-Datei sudo rm -r latest.zip

Setzt den Eigentiimer aller Dateien auf www-  sudo chown -R www-data:www-data
data (Apache-Nutzer), damit Apache Zugriff /var/www/html

hat
Gibt allen Verzeichnissen die Berechtigung sudo find /var/www/html -type d -exec chmod
755 (lesen/ausfiihren fiir alle, schreiben nur 755 {}\;

fiir Eigentiimer)
Gibt allen Dateien die Berechtigung 644 (lesen sudo find /var/www/html -type f -exec chmod
fiir alle, schreiben nur fiir Eigentiimer) 644 {}\;
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In den Ordner ,,/var/www/html/wordpress* cd /var/www/html/wordpress
wechseln.

Kopiert die Musterkonfigurationsdatei und benennt sudo cp wp-config-sample.php wp-
sie in wp-config.php um config.php

Offnet die Konfigurationsdatei im Terminal- sudo nano wp-config.php

Texteditor Nano, um die Datenbankverbindung

einzutragen

Hier werden die unter Daten die wir unter der ,Erstellung der Datenbank” in mysql/MariaDB
bendtigt und entsprechend ersetzt!

EP pi@pilumexd: /var/www/html — O X
GNU nano 7.2

wp-config.php *

'DB_NAME', 'wordpress_db' Vi

'DB_USER?, 'wp userf] ):

'DB_PASSWORL!, 'passuser' );

'DB_HOST', 'localhost' ):;

'DB_COLLATE', '' ):
Apache neu starten sudo systemctl restart apache2

http://192.168.0.167/wordpress
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11.3 WordPress einrichten

Erklarung

English (United States)
Afrikaans

ATICE

Aragonés

gl

Lonall 2z

TR

St Jusg
Azerbaycan dili
Benapyckaa MoBa
Bwnrapcku

e

Bosanski

Catala

Cebuano

Cestina

Cymraeg

Dansk

Deutsch (Schweiz)
Deutsch (Schweiz, Du)

Neutech b

Willkommen

bei der M von Gib unten einfach die benstigten

Informationen ein und schon kannst du starten mit der am besten erweiterbaren und leistungsstarken
personlichen Versffentlichungsplattform der Welt.

Bendtigte Informationen

Bitte trage die folgenden Informationen ein. Keine Sorge. du kannst all diese Einstellungen spiter auch wieder
andern.

Titel der Website

Meine Seite
Benutzername
Benutzernamen drfen nur alphanumerische Zeichen, Leerzeichen, Unterstriche,
Bindestriche, Punkte und das @-Zeichen enthalten.
Passwort eGoHNDbZGQXVISs2rl | 5 Verbergen
Stark
Wichtig: Du wirst dieses Passwort zum Anmelden brauchen. Bitte bewahre es an einem
sicheren Ort auf.
Deine E-Mail-
Adresse

Bitte uberprufe nochmal deine E-Mail-Adresse auf Richtigkeit. bevor du weitermachst.

Sichtbarkeit fiir
Suchmaschinen

Suchmaschinen davon abhalten, diese Website zu indexieren

Es ist Sache der

WordPress installieren

en, dieser Bitte nachzuk:

Benutzername oder E-Mail-Adresse
Markus

Passwort

<)

Angemeldet bleiben

Passwort vergessen?

«~ Zuriick zu Meine Seite

G | Deutsch (Osterreich) v ‘ Wechseln

BBRZ Linz; IT242

Syntax / Ergebnis

Nachdem Aufruf der Adresse erscheint

der Startbildschirm wo wir unsere Sprache

einstellen.

mit Weiter bestatigen.

Hier sollst du neue Zugangsdaten
erstellen.

| NICHT die MySQL-Zugangsdaten
eintragen!

Meine Seite

Benutzer: Markus

Passwort: Aa_123456

mail: tryitto@gmx.at

Haken zur Bestatigung eines schwachen
PW

kein Haken bei Suchmaschinen

30.06.2025

WordPress installieren

o2 9

wilkommen, Markus [l

Ll Dashboard

>

q: X Ausblenden

. . .

“f Willkommen bei WordPress!

o Erfahre mehr Gber die Version 6.8.1

»

[ 4

-

y’

1] Erstelle umfangreiche Passe deine gesamte Verandere das

[ Inhalte mit Blocken und ~ Website mit Block- Aussehen deiner
Vorlagen Themes an Website mit Stilen

Block-Vorlagen sind
vorkonfigurierte Block-Layouts.
Nutze sie, um dich inspirieren zu
lassen oder im Handumdrehen
neue Seiten zu erstellen.

Eine neue Seite hinzufiigen

Gestalte alles auf deiner Website.
vom Header bis zum Footer, mit
Blocken und Vorlagen.

Justiere deine Website oder gib ihr
einen ganz neuen Look! Werde
kreativ - wie ware es mit einer

neuen Farbpalette oder Schrift?

Stile bea

Installation erfolgreich durchgefiihrt!!!
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11 .4 Startseite andern/einrichten

Erklarung Syntax / Ergebnis

unter Seiten ,Alle Seiten“ auswahlen und anschlieend die
»Startseite” bearbeiten und mit eignen Daten ergdnzen!!

] Markus Lugstein — Startseite

Bearbeiten | Quickedit | In Papierkorb legen | Ansehen

anschlieBend wieder

Einstellungen . 1
suriick zu den Einstellungen > Lesen
i Einstellungen > Lesen Deine I
T R eine Homepage zeigt eine letzten Beitrage
LA und Auswahl wie am

@) Eine statische Seite (unten auswahlen)

Bild treffen und
speichern! >

Homepage: | Markus Lugstein v ‘

Permalinks Beitragsseite: | — Auswahlen— v ‘

schutz

her 192.168.0.167 ® 0® » 0 & = a el

0O @home [0 BBRZ (3 Download [J Energie [J Finanzen (3 Foren (3 Mail (3 Markus Favorits [3 FB3390 (O shopping [ Sport »

) @ Meineseite ¥ Website bearbeiten < 2 ¥ 4+ Neu ¢ Seite bearbeiten willkommen, Markus [ll Q

Meine Seite Markus Lugstein

Markus Lugstein
28.05.2025

Dies ist eine Beispiel-Seite. Sie unterscheidet sich von Beitragen, da sie
stets an derselben Stelle bleibt und (bei den meisten Themes) in der
Website-Navigation angezeigt wird. Die meisten starten mit einem
Impressum, der Datenschutzerklarung oder einer ,Uber uns*-Seite, um
sich potenziellen Besuchern der Website vorzustellen. Dort kénnte zum
Beispiel stehen:

Hallo! Tagsuber arbeite ich als Fahrradkurier, nachts binich ein
aufstrebender Schauspieler und dies hier ist meine Website. Ich
lebe in Berlin, habe einen groBen Hund namens Jack, mag Pifa
Coladas, jedoch weniger (ohne Schirm) im Regen stehen
gelassen zu werden.

...oder so etwas wie:

Das Unternenmen XYZ wurde 1971 gegrundet und versorgt die
Offentlichkeit seither mit qualitativ hochwertigen Produkten. An

seinem Standort in einer kleinen GroBstadt beschaftigt der
Rotrich iihar 2 NNN AManerhan 1 inA 1 intaretiit7t Adia v
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Ein automatisches Backup mit Cronjobs erméglicht die regelmaRige Sicherung von Daten, ohne dass
der Benutzer manuell eingreifen muss. Mit Cronjobs kdnnen Sie ein Backup-Skript in bestimmten
Zeitintervallen ausfiihren lassen, z.B. taglich, wochentlich oder monatlich.

1. Erstellung eines skriptes (

erstellen der skript Datei sudo touch /usr/local/bin/wp_backup.sh
»Wp_backup.sh” unter /usr/local/bin
o6ffnen der Datei mit nano und erstelle
diese It. Bild.

-czf "$BACKUP_DIR/wp_files_SDATE.tar.gz" "$WP_DIR"

mysqg ump 2 "SDELUSER" I "5D37FASSWCRD" "'3]:'5721541'!5:" "CBACKUPiDIR/'ﬂ'pidbilDATE.Sql"
Skript ausfiihrbar machen sudo chmod +x /usr/local/bin/wp_backup.sh
Cronjob einrichten crontab -e

Select an editor. To change later, run 'select-editor'.
Nr. 1 auswadhlen 1. /bin/nano <---- easiest
2. /usr/bin/vim.tiny
3. /bin/ed

Choose 1-3 [1]: I

ganz unten im Dokument folgendes 02 * ** /usr/local/bin/wp_backup.sh
einfiigen
um spater zu priifen ob der Dienst journalctl -u cron --since "10minutes ago"

ausgefiihrt wurde...

journalctl -u cron --since "lOminutes ag

nes 1-6/6 (END)

Der Cron-Dienst lduft korrekt und fiihrt geplante Jobs als root aus.
Es wurden keine Fehler gemeldet.

Der Befehl journalctl -u cron --since "10 minutes ago" hat wie gewiinscht die letzten Cron-
Aktivitaten gezeigt.
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CUPS ist eine Druckerverwaltungssoftware, die Druckdienste (iber das Netzwerk oder lokal

bereitstellt.

Systemupdate durchfiihren
Installation

CUPS-Dienst starten

und aktivieren

offnen der Konfigurationsdatei um
Zugriff zu aktivieren und von anderen
Rechnern zu erlauben!

Externen Netzwerkzugriff aktivieren
Hier die Eintrage entsprechend des
verwendeten Netzwerkes eintragen.

In meinem Fall hinzugefiigt:
Allow from 127.0.0.1
Allow from 192.168.0.0/24

Strg + O Speichern > ENTER > Strg + X
schlieBen!

CUPS-Dienst neu starten

& C O & Nicht sicher

SIEUCEICE Verwaltung  Klassen  Hilfe
OpenPrinting CUPS 2.4.2

CUPS basiert auf Standards, Open Source Drucksystem entwickelt durch OpenPrinting fur Linux® und andere UN
Betriebssysteme. CUPS benutzt IPP Everywhere™ zur Unterstitzung lokaler und Netzwerkdrucker.

sudo apt update | sudo apt upgrade
sudo apt install cups

sudo cp /etc/cups/cupsd.conf
/etc/cups/cupsd.conf.original

sudo chmod a-w /etc/cups/cupsd.conf.original
sudo nano /etc/cups/cupsd.conf

sudo systemctl
sudo systemctl

start cups
enable cups

sudo nano /etc/cups/cupsd.conf

192.168.0.167:

CUPS fiir Benutzer CUPS fiir
Administratoren

Uberblick iber CUPS

Befehlszeilen-Druck und Optionen Drucker und Klassen hinzufiigen

Betriebs-Richtlinie festlegen

Benutzung von Netzwerk-Druckern

Firewalls

cupsd.conf Referenz

CUPS fiir Entwickler

CUPS Programming Manual

Filter und Backend Programmierung

Listen localhost:631 = ersetzen durch Port 631
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Netzwerkdrucker per Terminal in CUPS

einrichten

Netzwerkdrucker per GUI in CUPS
einrichten

Verwaltung > Drucker hinzufiigen >
samtliche gefundenen Gerate werden
gelistet!

Auswahl eines Druckers

Diverse Informationen

Drucker im Netzwerk freigeben?

Keine Ahnung!!!

Drucker hinzufﬂgen

BBRZ Linz; IT242 30.06.2025

Drucker hinzufiigen

Drucker hinzufiigen (Schritt 1/5)

Lokale Drucker: O CUPS-BRF (Virtual Braille BRF Printer)
HP LaserJet P1606dn [41B8C1] (Hewlett-Packard HP LaserJet Prof
HP LaserJet Professional P1606dn (HP LaserJet Professional P1606dn)
Hewlett-Packard HP LaserJet Professional P1606dn (driverless) (Hewlett-Packar
LPD/LPR-Host oder -Drucker
Backend Error Handler
AppSocket/HP JetDirect
Internet Printing Protocol (ipps)

Internet Printing Protocol (https)

Internet Printing Protocol (ipp)

Internet Printing Protocol (http)
Weiter

Andere Netzwerkdrucker:

Name: vI—iP_Lase:Ce:_F:cfess‘.::a'._?'.i?f:i:
kDarf alle druckbaren Zeichen auBer /", "#", und Leerzeichen enthalten)
Beschreibung: [#p Laserjet Professional P1606dn |
(Menschenlesbare Beschreibung wie etwa "HP LaserJet mit Duplexer”)
Ort: | ]
(Menschenlesbarer Ort wie etwa "Labor 17)
Verbindung: socket://192.168.0.56
Freigabe: [] Drucker im Netzwerk freigeben
[Weiter |

Drucker hinzufiigen (Schritt 5/5)

Name: HP_LaserJet_Professional_P1606dn
Beschreibung: HP LaserJet Professional P1606dn
Ort:
Verbindung: socket://192.168.0.56
Freigabe: Drucker nicht im Netzwerk freigeben
Hersteller: HP | Anderen Hersteller/Marke wahlen |
Modell: |HP Color LaserJet CM3530 MFP PDF (en)
HP Color LaserJet Series PCL 6 CUPS (en)
HP DesignJet 600 pcl, 1.0 (en)
HP DesignJet 750c pcl, 1.0 (en)
HP DesignJet 1050c pcl, 1.0 (en)
HP DesignJet 4000 pcl, 1.0 (en)
HP DesignJet 790 pel, 1.0 (en)
HP DesignJet T1100 pcl, 1.0 (en)
HP DeskJet Series (en)
HP LaserJet Series PCL 4/5 (en) v
Oder PPD-Datei bereit : | Datei Keine

Drucker hinzufigen

Drucker HP_LaserJet_Professional_P1606dn wurde erfolgreich hinzuflgt.

Systemupdate durchfiihren
Nextcloud-Archiv herunterladen

Archiv entpacken
Rechte korrekt setzen

Apache-Konfiguration fiir Nextcloud
erstellen

Fiige diesen Inhalt ein (ersetze ggf.
dein-domainname.local oder lass es
einfach so fiir den Start)

sudo apt update | sudo apt upgrade

cd /var/www/
sudo wget
https://download.nextcloud.com/server/releases/latest.zip

sudo unzip latest.zip

sudo chown -R www-data:www-data nextcloud/

sudo chmod -R 755 nextcloud/

sudo nano /etc/apache2/sites-available/nextcloud.conf

<VirtualHost *:80>

DocumentRoot /var/www/nextcloud
ServerName localhost
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Nextcloud-Site aktivieren
Standardseite deaktivieren
Apache-Module aktivieren
Apache neu starten

Test: PHP-Funktion priifen
PHP-Funktionsseite im Browser
priifen

Testdatei wieder I6schen
Notwendige PHP-Module fiir
Nextcloud installieren

Apache erneut neustarten nach
Modulinstallation

Browser: Nextcloud aufrufen

Setup im Browser durchfiihren

C @ O Nehtsicner 1921680161

© @home (3 BBRZ [ Downlosd [ Energie (3 Finarzen [ Foren [ Madl [ Markus Favorits [ 83390 [ shopping [ Sport
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<Directory /var/www/nextcloud>
Require all granted
AllowOverride All
Options FollowSymLinks MultiViews
</Directory>

ErrorLog S{APACHE_LOG_DIR}/nextcloud_error.log
CustomLog S{APACHE_LOG_DIR}/nextcloud_access.log
combined
</VirtualHost>
sudo a2ensite nextcloud.conf
sudo a2dissite 000-default.conf
sudo a2enmod rewrite headers env dir mime php8.2
sudo systemctl restart apache2
‘echo "<?php phpinfo(); ?>"
http://<Raspberry-IP>/test.php

sudo rm /var/www/nextcloud/test.php

sudo apt install php8.2-
{cli,gd,xml,mbstring,zip,curl,bcmath,intl,imagick,mysql} -y
sudo systemctl restart apache2

http://192.168.0.161

Administrationskontoname: admin
Administrationskennwort: Nextcloud2025!

Datenbankkonto: ncuser
Datenbank-Passwort: Aa_123456
Datenbank-Name: nextcloud
Datenbank-Host: localhost
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Empfohlene Apps alle installiert!

Empfohlene Apps

Calendar
Planen Sie Arbeit und Besprechungen, synchronisiert mit all Inren Geraten.

Contacts

Venwahren Sie die Kontakte zu Ihren Kollegen und Freunden an einem einheitlichen Ort, ohne .
deren privaten Daten preiszugeben.

Mail

Einfache E-Mail-App mit guter ion in Datei g und Kalender.

Nextcloud Office

Dy i und Pra i die auf Collabora

Online basieren.
Notes
Ablenkungsfreie Notizen-App

Talk

Chatten, Videoanrufe, Bildschirm teilen, Onli; P!
Ihrem Browser sowie mit mobilen Apps.

o000 w Q m B 4 = 2 B8 /

Guten Tag

@8 Empfohiene Dateien Q Talk Erwéihnungen S8 Wichtige E-Mail (™ Anstehende Termine

s ot igeceoen b v

[ st s Nt - . Keie Nacvicengenden
B eccius nrompe

Tempates edtsmg

Resimeima

Eamplemd

15. Netdata installieren
(Erklarung ~ Syntax/Ergebnis |

System aktualisieren sudo apt update | sudo apt upgrade
bash <(curl -sSL https://my-netdata.io/kickstart.sh)

Anmeldung per Google-Account
Sofort nach http://192.168.0.161:19999 aufrufbar.
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Systemupdate durchfiihren sudo apt update | sudo apt upgrade
install ufw sudo apt install ufw
1 Wichtig bei SSH-Zugriff sudo ufw allow ssh
priifen, was das System fiir Ports verwendet sudo ss -tulnp

je nachdem die entsprechenden Ports erlauben
SSH sudo ufw allow 22
HTTP/HTTPS sudo ufw allow 80

sudo ufw allow 443

Netdata Dashboard sudo ufw allow 19999
Webmin sudo ufw allow 10000
FTP sudo ufw allow 21
SMB/CIFS sudo ufw allow 139

sudo ufw allow 445
sudo ufw allow proto udp to any port 137
sudo ufw allow proto udp to any port 138
Web-Dienst auf Port 9090 sudo ufw allow 9090
Optional: Avahi/mDNS sudo ufw allow 5353/udp

priifen sudo ufw status numbered
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Ziel der Ubung

Sie richten am Raspberry Pl einen vollwertigen Server ein, der zenktrale D@inste flr ein
Sam

mlttelstandlsches Unternehmen bereitstellt. Dazu gehoren Datei- und Webdlenste

P')mw

Benutferverwaltung, CMS, Druckdienste, Uberwachung, eine eigene Cloud- -Losung,

Sicherhei &maBnahmen sowie automatische Backups.
,U\)\mo (. "'f 2 ;\-:.,uL owsn - &D'\S

Ausgangssituation

Das Unternehmen besteht aus mehreren Abteilungen (Vertrieb, Entwicklung, Support)
und benotigt einen zentralen Server, der folgende Funktionen Gbernimmt:

- Benutzer- und Gruppenverwaltung
- Dateiablage Uber das Netzwerk

- Webserver mit PHP und WordPress
- FTP-Zugang flr Dateilbertragungen
- Webbasierte Verwaltungstools

- Interner Druckserver

- Datenbankdienste

- Eigene Cloud zur Dateisynchronisation

- Monitoring der Systemressourcen

- Firewall-Schutz und automatisierte Sicherung

Teil 1: Benutzer- und Gruppenverwaltung

1. Erstellen Sie Gruppen: “vertrieb ", “entwicklung", "~ support’
2. Legen Sie Benutzer an:
a. “anna’ (vertrieb) Wi orng
b. "max’ (entwicklung) wie
c. 'lisa” (support) wseiliseg
3. Weisen Sie Benutzer |hren Gruppen zu.
4. Testen Sie Gruppenzugehorigkeit und Login- Funktlon

L onmelolen (n,u‘\ F’J(/

Teil 2: Samba-Dateifreigaben

1. Installieren und konfigurieren Sie Samba.

2. Erstellen Sie Freigabeordner fur jede Abteilung. v

3. Erstellen Sie einen zusatzlichen Freigabeordner fiir den
gruppenibergreifenden Zugriff shoie?

Seite1von 3




4. Konfigurieren Sie in " /etc/samba/smb.conf’ jeweils eine Freigabe mit

Gruppenzugriff.
5. Richten Sie Samba-Passworter fir die Benutzer ein.

Teil 3: Apache mit PHP

1. Installieren Sie “apache2”, "php’, "libapache2-mod-php".
2. Testen Sie mit einer ~phpinfo()" -Datei.
3. Dokumentieren Sie die obige Seite mit einem Screenshot.

Teil 4: FTP-Server (vsftpd)

Installieren Sie " vsftpd'.

Erlauben Sie lokalen Benutzern Dateitbertragungen.
Testen Sie mit einem FTP-Client.

Dokumentieren Sie den Zugriff mit einem Screenshot °

ol S e

Teil 5: Cockpit

1. Installieren Sie "~ cockpit™, aktivieren Sie den Dienst.
2. Dokumentieren Sie den Zugriff mit einem Screenshot °

Teil 6: Webmin

1. Fugen Sie das Repository hinzu und installieren Sie ~webmin ™.
2. Zugriff Gber: " https://<IP-Adresse>:10000"
3. Dokumentieren Sie den Zugriff mit einem Screenshot °

Teil 7: MySQL/MariaDB

1. Installieren Sie den Datenbankserver.
2. Fuhren Sie “mysqgl_secure_installation™ durch.
3. Erstellen Sie Datenbank ~wordpress_db" und Benutzer “wp_user".
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Teil 8: WordPress-Installation

1. Laden Sie WordPress herunter und installieren Sie es
2. Andern Sie die Startseite (Name und Datum) und dokumentieren Sie dies mit
einem Screenshot

Teil 9: Automatisches Backup mit Cronjob

1. Erstellen Sie ein Skript " /usr/local/bin/wp_backup.sh™ fir: —NGne
a. Alte Backups (>7 Tage) lodschen
b. WordPress-Verzeichnis sichern
c. Datenbank-Backup

2. Cronjob:

Teil 10: Printserver mit CUPS

1. Installieren Sie “cups .
2. Zugriff Uber: "~ https://<IP-Adresse>:631"
3. Fugen Sie einen Netzwerkdrucker hinzu.

Teil 11: Firewall mit UFW Zuwm

1. Installieren Sie “ufw", aktivieren Sie nur notwendige Ports:
a. SSH, HTTP/S, CUPS
3. Aktivieren Sie die Firewall und testen Sie die Regeln.

Teil 12: Eigene Cloud mit Nextcloud

3. Installieren Sie Nextcloud (via Webinstaller oder Snap):
4. Testen Sie den Zugriff und dokumentieren Sie diesen mit einem Screenshot

Teil 13: Monitoring mit Netdata oder Nagios - Roslhome

Installieren Sie eines der beiden Systeme...

- ~

n q 7~ r
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