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Foscam
LAP-Prufungsvorbereitung ,,Webcam*

Dieses Dokument zeigt eine Mitschrift zur Ausarbeitung eines Arbeitsauftrage/Laborauftrages im
Unterrichtsfach Betriebssysteme & Labor.

i AT £ =] 40 [ = SO U TR POPUPPURR 2
2. GErAtEUDEISICNT ..ottt et e st e s e e s e s r e e e 2
2.1 Netzwerkeinstellungen (HAardWare).........ocuueieieciie ettt e e e e e e e earaee e 2
2.2 User & Zugangsdaten (SOftWEAIE) ......uuveeieiiiiiiiiiiireeee ettt et e e e e e e sesearrreee e e e e e e e ansrees 2
2. ROULEr KONFIGUIATION .ciiiiiiieiiiie ettt e e et e e e e sesnbabb e e e e e e eesseastbasareseeeeesnnsssrens 3
4 . KONFIGUration WD Cam.....oouuiiiiiiiiiee ettt ettt st e e s e e s s e e s saba e e e snbaeeessnabaeeesnnnens 4
4 .1 BeWEEBUNESEIKENNMUNE....ciiiiitieeiiee e ecctireee e e eeeeetrree e e e e e e e sesabbaeeeeeeeeeesessbsbeeeseeeeesesastbeseeesessennnns 6
4.1 .1 FTP-Server ,FileZilla SErver® ..., 6

4 .2 Windows Defender Firewall — FTP-Port freigeben ......c.ovevviiieiiiiiie e 8

4 .3 Bewegungserkennung aktiVIEren .........eiiiiiiiiiiriieie et 10



Markus Lugstein BBRZ Linz; IT242 25.08.2025

1. Zielsetzung

“u

LAP-Prufungsvorbereitung ,WEB-Cam

Netzwerkkonfiguration
WEB-CAM Konfiguration

2. Gerateubersicht

Device Rolle Hypervisor  Betriebssystem IP-Adresse
(# & Name) (VM) (0S) (LAN)
1 LENOVOE16  Client nein WIN11 192.168.0.200
TP-Link .
2 TLWRS41 Router nein default 192.168.0.254
3 FOSCAM X5 IP-Cam nein default 192.168.0.

2.1 Netzwerkeinstellungen (Hardware)

| Device # #1 #2 #3 #4 #5 |
IP Adr. 192.168.0.200 192.168.0.254 192.168.0.201
DHCP/static DHCP static DHCP
SUB 255.255.255.0 255.255.255.0 255.255.255.0
Gateway 192.168.0.254 192.168.1.1  192.168.0.254
DNS default default default
Mac

2.2 User & Zugangsdaten (Software)
\

Windows lumex Aa_123456
2 Web GUI ?7?? mi208874
2 WLAN (LAPLUM) 61861077
3 Web GUI lumex mi208874
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3. Router Konfiguration
Verwendeter Router:

TP-Link TLWR841, v14.0

Router mittels Reset auf Werkseinstellungen
zurlcksetzen.

Default Router IP: 192.168.0.1
Netzwerkadapter auf geeignete Range
einstellen! - 192.168.0.100

Create Login Password

For security, please create a login password for management
Erstellung eines geeigneten PW fiir den
Router-Zugang: P &)
mli208874
& Confirm Password )
ttin
IP-Adresse des Routers im ,,LAN“ statisch auf
IP Address: __192 168.0.254
192.168.0.254 eingestellt. Subnet Mask
Save

DHCP Server. () Disable @ Enable
Start IP Address:  [192.168.0.200
EndIPAddress:  [192.168.0 240
e e [120 | minutes (1~2880 minutes, the defaut value is 120)
al

ay. [192.168.0.254
al)

ever [0000  |(optiona)
Secondary DNS Server:  [0.0.0.0 (optional)

DHCP-Bereich fir LAN-Bereich festgelegt:

(«
(«

av

i

Wireless: @ Enable O Disable
Wireless Network Name: ~ [LAPLUM (Aiso called SSID)

Erstellung eines neuen SSID-name fiir das i —
WLAN: LAPLUM commt [ 7m0

Chamnel Width:  [Aute v

Enable SSID Broadeast

Save
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Note: WPA3 - Personal, WPAWPA2 - Enterprise authentication and TKIP encryption are not supported with WPS enabled
For network security, it s strongly recommended to enable wireless security and select WPA2-PSK AES encryption

O Disable Wireless Security

@ WPAWPA2/WPA3 - Personal(Recommended)

Version: [wp,u,pSK v]
Encryption:  [AES -
Wireless Password: 61861077
Group Key Update Period: D
WPA/WPAZ - Enterprise
Version: Auto
Encryption Auto
RADIUS Server [P
RADIUS Server Port: 1812 (1-65535, 0 stands for default port 1812)
RADIUS Server Password:
Group Key Update Period: [0
Save
Connection Type: [ Dynamic IP v Detect |
1P Address: 0.0.0.0
Subnet Mask: 0.0.0.0
Gateway: 0.0.0.0
Renew |
save |

WAN-Schnittstelle auf DHCP-belassen und

mit bestehendem BBRZ-Netz per Kabel am

WAN-Port verbinden.

Connection Type:

IP Address: 192.168.1.84
Subnet Mask 255.255.255.0
Gateway: 192.168.1.1

1

Dynamic IP v|  Detect |

Release |

Save

4 . Konfiguration WebCam

Gerat: Foscam Cloud

Syntax  Beschreibung |
zuriicksetzen der WebCam mittels Reset-Knopf.
Dieser wird sichtbar wenn man die Kamera-Linse
nach oben schiebt und an der Unterseite befindet

dich der Reset-Knopf.

Download und Installation der Software unter:
https://www.foscam.eu/attachments/Client_Softwar

e/2175

FOSCAM ;’50:7114123
CATEGORIES - INFORMATION - SUPPORT~  COOPERATE~  CONTACT
> >
Downloads
Foscam VMS voor Windows 8-04-2025]

« D Foscam VMS voor Windows 3.12.6 (28-04-2025]
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Installation der Software W Ecsanhs - 2
Welcome to the FoscamVMS Setup Wizard r’w

The installer will guide you through the steps required to install FoscamVMS an your computer.

WARNING: This computer program is protected by copyright law and international treaties.
Unauthorized duplication or distribution of this program, or any portion of it may resultin severe civil
or criminal penalties, and will be prosecuted to the maximum extent possible under the law.

Foscam VMS

nn
APD

samtliche zusatzliche Software installieren (visual
. < Back Next > Cancel
Studio) [ et ]

Login mit Local Account ‘
neuen User erstellen: FOSCAM
lumex

R
m|208874 Login with Foscam Account

Login with Local Account

@ Device List

+ Add Groug

neues Gerat hinzufiigen

Add Device X

Devicetype :  © Al IPC NVR v My Device

Name Device type

MA(

P Port
T N N T

Add device
und mittels ,,add“ hinzufiigen

Device account X

Please enter the device account and password for your
device.

Device account : lumex

Password : GATARE

Add Cancel
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@ Device List £ Live F@SQAM

+ Add Group

v My Device

V.
ﬂ Foscam_camera

Camera 1 Foscam_camera

4.1 Bewegungserkennung

4.1.1 FIP-Server ,FileZilla Server*
Grundprinzip bei den Foscam-Kameras

Bevor man lberhaupt FTP/Passive Mode einrichtet, muss die Kamera ins Netzwerk gebracht
werden.

Das lauft Uber zwei Varianten:

= LAN (per Kabel) - Kamera direkt am Router oder Switch anschlieRen.
=  WLAN (per App konfigurieren) = lber die Foscam App scannst du den QR-Code der Kamera
und verbindest sie mit deinem WLAN

Dazu gehoren:

= Kamera mit Strom versorgen.
= Erstmal per LAN oder direkt tber die App erreichbar machen.
= In der App wird die Kamera dann hinzugefiigt (UID oder QR-Code scannen).

> DieserPC > Windows(C) > LAP >

N Sortieren = Anzeigen

jeweils einen Ordner fiir Bilder und Videos .

Name Anderungsdatum Typ
auf dem WIN11 Rechner erstellt. NS

FoscamBilder

Dateiordner

Dateiordner

Foscam Videos Dateiordner

© Windows (64bit x86) 4o

Download und Installation von FileZilla
Server for Windows Download

FileZilla Server

als Admin ausfiihren
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adminPW: Aa_123456

unter Server ,,Configure” auswdhlen und
unter ,,Groups” einen neue Gruppe mit dem
Namen ,,Foscam” erstellen.

unter ,,Users” einen neue Gruppe mit dem
Namen ,,Foscam” erstellen.

User: Cameral
PW: mi208874

Da der Server im lokalen Netz betrieben wird,
tragt man die interne IP-Adresse
(192.168.0.200) ein.

Diese IP-Adresse ist die Adresse des PCs oder
Servers, auf dem FileZilla lauft.

Der Haken bewirkt, dass Gerate im LAN die
lokale IP nutzen, wahrend externe Zugriffe
die 6ffentliche IP oder einen DNS-Namen
bendtigen.

{# Administration interface - FileZilla Server 1.10.5

Server Window Help Server listeners Address
Protocols settings 0000
Disconnect Ctrl-D FTP and FTP over TLS (FTPS,
Configure. Ctrl-F Rights management
FTP Network Configuration Wizard Ctri-N Groups
Test FTP Network Configuration Cul-T Users
Export configuration. Ctrl-E Administration
Import configuration Ctrl-l Logging
Let's Encrypt®
Check for updates Ctrl-U PKCS#11
Quit Updates
4% Settings for server 127.0.0.1:14148 DG

Add

Description:

Native path Mount options

Add a mountpoint first.

Add Remove

Duplicate ~ Rename

To properly support the passive mode, if FileZilla Server is connected to the
external network via a NAT device, it's necessary to specify which is the external
IP address or hostname FileZilla Server can be reached at

Enter the public IP or hostname (if you leave it empty FileZilla Server uses the
local IP):

192.168.0.200| Retrieve public IP

Use local IP for local connections (recommended).

Ergebnis:
FileZilla weiR, unter welcher IP er im
Passivmodus erreichbar ist.
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Foscam VMS Software: Gerateeinstellungen
Device List -

In der Gerateliste sieht man eine verbundene  Zugriff auf die + Add Group
Kamera (Foscam_camera). Konfiguration der | v wmyoevce

Kamera, um die a Foscam_camera
Uber Rechtsklick - Setup gelangt man in die  Speicherart fiir —
detaillierten Gerateeinstellungen. Videos/Bilder zu N .

wabhlen.
Dies ist der Einstiegspunkt, um Speicherziele S
(z. B. SD-Karte oder FTP) fir Aufnahmen zu .
konfigurieren. —
Foscam Kameraeinstellungen: . e seer .
Speicherpfad = FTP =k
In den Device Settings - Storage o . .

2. Use a third-party FTP cl

management wird der Speicherort definiert. Pt

PTZ
Record

< v v v v v v
z

Zur Auswabhl stehen:

e No path - keine Speicherung, B

e SD card - Speicherung lokal auf der -System >

eingelegten microSD-Karte,

e FTP - Speicherung auf einem FTP-Server. Die Kamera wird so eingerichtet, dass ihre
Aufnahmen automatisch auf den FileZilla-FTP-

Hier wurde FTP ausgewihlt und der Server ~ Server hochgeladen werden.

angegeben: ftp://192.168.0.200.

4.2 Windows Defender Firewall - FTP-Port freigeben

Schritte Beispiel

@ Windows Defender Firewall mit
Windows Defender Firewall mit erweiterter |g Eingehende Regeln]

Sicherheit 6ffnen

= Eingehende Regeln. Eingehende Regeln

@3 Neue Regel...

Regeltyp
Wahlen Sie den Typ der zu erstellenden Firewallregel aus

Erstelle eine neue Regel:

Schritte:
@ Regeltyp Welchen Regeltyp mochten Sie erstellen?
= Wahle Port aus. @ Protokolle und Ports
@ Aktion O Programm
il Regel, die die Verbindungen fur ein Programm steuert.
@ Profil
@ Name © Port

Regel, die die Verbindungen fur einen TCP- oder UDP-Port steuert.
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| Schritte:
@ Regelyp Betrifft diese Regel TCP oder UDP?
@ Protokolle und Ports O 1CP
Wahle TCP und gib den entsprechenden Port ~ ° ™~ SALRE
an (Z. B. 21 fur FTP). @ Name
Gilt diese Regel fur alle lokalen Ports oder fur bestimmte lokale Ports?
() Alle lokalen Ports
© Bestimmte lokale Ports:
Beispiel: 80, 443, 5000-5010
Profile auswahlen: Profile
= Setze den Haken bei Domane, Privat und L Geben Sie die Profile an, fir die diese Regel git.
Offentlich. ' . ' : Domane
= Fehlerursache im Beispiel: Das Profil -
o N . .. 4 Privat
, Offentlich” war nicht aktiviert > dadurch
Offentlich

kam es zu , FTP server connection fails“.
Einstellungen in der Foscam VMS Software

Offne die Einstellungen (unten links im e

Preference

Menii).

My coupon

Log Query
Waihle den Punkt Preferences. L Bar ’ !

"’A Switch Account
About

Preference x

Gehe in den Reiter Basic settings. ===

Hier kdnnen u. a. Speicherpfade, Sprache und
grundlegende Optionen angepasst werden.

Die Software ist korrekt konfiguriert und fiir
den FTP-Betrieb vorbereitet.

ch as black screen, etc), you can try
VMS. The default decoding method
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4.3 Bewegungserkennung aktivieren

Schritte Beispiel

Einstellungen zur Bewegungserkennung aktiviert

- Status >
- Basic >
- Network >
- Video >
- Detector v

Motion detection

Sound detection

Alarm Push Interval

Alarm linkage

-P1Z >
- Record >
- System >

Device Settings >
Detection switch: ) On off Set detection area
Human detection:  © On off
Sensitivity *
Low Medium High

Trigger interval :

Ss 6s 7s 8s 9 10s 11s 125 13s 14s 15s
Snap interval :
1s 2s 3s 4s Ss
Action : Camera sound PC sound
v Send email v Record

HH

+ Take snapshot v| Push message to the phone

Schedule D

) llllllll-l T

Save Cancel

Einstellungen zum Speicherort per FTP ausgewahlt

- Status >
- Basic >
- Network >
- Video >
- Detector >
-PTZ >
- Record v

Storage management
Alarm recording

Schedule recording

- System >

Record storage path :

FTP server :

Notice :

Device Settings X

SD card

[« Xaid

No path

ftp://192.168.0.200/1ap

1. Configure FTP information before using this function.

2. Use a third-party FTP client to manage FTP storage, such as Filezilla.

funktioniert > Speicherung von

Video-Sequenzen die durch die
Bewegungserkennung ausglost
wurden.

Save Cancel
T record X S
<« A G @ > DieserPC > Windows(C) > lap > lap > FoscamCamera EBABFAABB717 > record
® Neu T Sortieren O Anzeigen
> T2l \
> 7 03 Prasentationen w) w w’ w w
> 7 04 Allgemein
> " Anlagen schedule 202508 |  schedule 202508 schedule 202508 schedule 202508 HMalarm_202508
25063mky | 25064054mkv  25.060240mkv  25.069T3mkv  25.064931mhy

> Microsoft Copilot-Chatdateien
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Netzwerk Konfiguration

Setzen Sie den WLAN-Router zurick und bauen Sie das Netzwerk folgdendermafken auf:

WAN: LAN/WLAN — NAT-Bereich
B |P-Adresse: 10.2.205.xx/24 B Router IP-Adresse: 192.168.xx.254
Gateway: 10.2.205.254 B DHCP Adressbereich: 192.168.xx.200-240
# DNS:10.86.28.35 ® SSID: LAPxx

PC Konfiguration:
B Hostname: F205xx
B |P-Adresse; DHCP

Zeichnen Sie einen Netzwerkplan mit allen Komponenten und den wichtigsten Konfigurationen.

Webcam Konfiguration

E Setzen Sie die Webcam zuruck.
B Konfigurieren Sie die Welbcam mit der Foscam VMS (Video Management Software). Die Software
finden Sie auf dem PC im Ordner C:\LAP\Webcam

Bewegungserkennung

® Installieren Sie auf dem PC einen FTP-Server und erstellen Sie die passende Firewall-Regel.
B Richten Sie die Bewegungserkennung auf der Webcam so ein, das Fotos/Videos auf dem FTP-

Server auf dem PC gespeichert werden.
Wozu dient die Firewall?

WLAN

m  Verbinden Sie die Komera mit dem WLAN und vergeben Sie via DHCP eine fixe IP-Adresse.



