Markus Lugstein BBRZ Linz; IT242 15.01.2026

LAP-Dokumentation

Netzwerkinfrastruktur mit Webcam, FTP-Server und Windows-Clients
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Modul: Betriebssysteme & Labor

Thema: Aufbau einer virtuellen Testumgebung mit Netzwerk, IP-Kamera und FTP-Server
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1. Zielsetzung

Ziel dieser Ubung ist der Aufbau einer Testumgebung bestehend aus:

Einer Windows-11-VM als Client

Einem virtuellen Router mit getrenntem WAN- und LAN-Netz
Einer WLAN-fahigen IP-Kamera

Einem FTP-Server zur Speicherung der Kameradaten

Zusatzlich sollen Benutzerkonten eingerichtet, Netzwerkdienste konfiguriert und die Funktion der
Gesamtumgebung Uberprift werden.

2. Systemubersicht

2.1 Virtuelle Maschine

Komponente Beschreibung \

Hypervisor Microsoft Hyper-V
Betriebssystem Windows 11

Lokale Benutzerkonten

Benutzerrolle Benutzername Passwort \
Administrator markus Aa_123456
Testuser testl Aa_123456
Testuser test2 Aa_123456

2.2 Netzwerkubersicht

WAN-Netz

| Parameter  _ Wert
Adressbereich 192.168.1.0 /24
Gateway 192.168.1.1
Verbindung DHCP-Client
Internetzugang Netgear-Router

LAN-Netz

| Parameter Wet
Adressbereich 10.2.205.0/24
Router-Gateway (LAN) 10.2.205.254

Clientkonfiguration (LAN)

| Parameter ____________Wwet
IP-Adressvergabe Statisch
Subnetzmaske 255.255.255.0
Gateway 10.2.205.254
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WLAN

Parameter Wert

DHCP-Adresspool Aktiv

SSID LAPlum

3. Netzwerkplan

WAN - Netgear Router - Hyper-V WAN-Adapter

LAN = Virtueller Router - Windows-Client + WLAN-Access Point - IP-Kamera

WLAN: LAPlum

Foscam
10.2.205.239

((«“»))

1)

mj'u

F205lum Op'enWRT-Router
10.2.205.229/24 WAN: 192.168.1.20/24
LAN:10.2.205.254/24

4. Windows-11 Client

4.1 Benvutzer

Administrator: markus
Standardbenutzer: testl, test2

5. Web-Kamera Konfiguration

5.1

Reset der Kamera

Kamera einschalten
Linsenabdeckung manuell nach oben schieben

Server BBRZ

!

Netgear-Router
LAN:192.168.1.1/24




Markus Lugstein BBRZ Linz; 1T242 15.01.2026

e Reset-Knopf fir einige Sekunden gedriickt halten
e Kamera startet im Werkszustand

5.2 Softwareinstallation

e Hersteller-Software (Foscam VMS) herunterladen:

https://www.foscam.com/update/NewVMS_Win/FoscamVMS_x64.zip

Foscam VMS

e Archiv entpacken und VMS installieren
e Firewall temporar deaktivieren, falls Verbindungsprobleme auftreten

5.3 Anmeldung O ks FoSCAM

aaaaaaaaaaaa

e Login Uber lokalen Account =
o Benutzer: adlumex m
o Passwort: Aa_123456

Hinweis: Die Verbindung zur Kamera
erfolgt ausschlieBlich tiber WLAN.

5.4 WLAN-Anbindung

e Funktion , Verbinden Sie die Kamera mit Wi-Fi“ auswahlen
e WLAN-Zugangsdaten per QR-Code lbertragen
e Kamera verbindet sich mit dem lokalen WLAN

6. FTP-Server (FileZilla Server)
6.1 Ordnerstruktur

e Zielverzeichnis: C:\ftp-test

Falls nicht automatisch erstellt, manuell anlegen!

6.2 Installation

e Download Filezilla Server:
https://filezilla-project.org/download.php?platform=win64&type=server

e Installation mit Standardoptionen
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6.3 Benutzer und Gruppen

Gruppe:

3 —————— |
£ Settings for server 127.0.0.1:14148 X

Server listeners

e Name: Foscam

Available groups General Filters Limits Protocol policies
Protocols settings i e P
FTP and FTP over TLS (FTPS

Rights management Virtual path Native path Mount options
Users

Administration

Logging

Let's Encrypt®

PKCS#11

Updates Add a mountpoint first

Add

Description

Add Remove

Duplicate Rename

oK Cancel Apply

Benutzer:

£} Settings for server 127.0.0.1:14148

“ e Name: Kameral
[selectapage:  JRights management/vsers |

Server listeners Available users General Filters Limits Protocol policies

evototcls setiogt ol us . e Passwort: Aa_123456

FTP and FTP over TLS (FTPS)| o arat

Rights management Authentication

. e Mount Point: C:\ftp-test

Require a password to log in
Administration
Logging Member of groups:
T
Let's Encrypt =
PKCS#11
Updates Mount points:
Virtual path Native path Mount options
Access mode:
Read + Write
@ Apply permissions to subdirectories
@ Writable directory structure
8 Create native directory if it does not exist
Add Remove ot

Description

Add Remove

Duplicate Rename

oK Cancel Apply

6.4 Servereinstellungen

(¥ Settings for server 127.0.0.1:14148

e — r——— * PrOtOKOIL

Server listeners Address Port

Protocols settings

0000
FTP and FTP over TLS (FTPS)

hcit FTP over TLS and insecure plain FTP

=roe  Explicit FTP over TLS and insecure
plain FTP

Rights management icit FTP over TLS and insecure plain FTP
Groups
Users
Administration
Logging
Let's Encrypt ®
PKCS#11
Updates
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6.5 Funktionstest

e Verbindung mit FileZilla-Client von einem Benutzergerat
e Testupload erfolgreich
e FTP-Server betriebsbereit

FileZilla

Datei Bearbeiten Ansicht Ubertragung Server Lesezeichen Hilfe Neue Version verfugbar!
-3 - | N = = 3
- ORO L FTA2s

Server:  WIN11-lum2 Benutzername: Kameral Passwort: eeeeceeccee Port: 21

Al v

15.01.2026

Verbinden ] v

7. Kamera — FTP-Server Anbindung

7.1 Netzwerkeinstellungen der Kamera

e Meni Network - FTP . . i )
° Elntl’agen: l “Basic S FlPserver :  #p//102205253
- Network v Example: f1p//192.168.1.103/dir
O Serve r_l P des FTP_Se FVE rs: R The maximum length of the address is 127, does not support the character: =&
Port 21
10.2.205.101 wh Mode : O PASV Port
o Benutzer: Kameral U
. ?\e maes et o the userrame s €3, upport urviers s and syl @
o Passwort: Aa_123456 T
O Z| e I o rd n e r: / . ;:J-"&‘l’ﬁf )le:?l\h;: :v;]e password is 63, support numbers, letters and symbols: ~!@#
7.2 Bewegungserkennung
Device Settings X
- Status >
. Detection switch : @ On off Set detection area
[ ’ Human detection : @ On off
- Network >
Sensitivity
- Video >
Detactor. " Low Medium High .
. g el e Menu Detector
R e ks ..
. oyt e Bewegungserkennung aktivieren
Hrm el " ,, “ s e Sensitivitdt nach Bedarf einstellen
Alarm linkage Action Siren Linkage
/| Send email < Record
- PTZ >
/| Take snapshot /| Push message (o the phone
- Record > o
- System >

Detection Time Period (7]
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e Meni Record
e FTP-Upload bei Bewegung aktivieren

Device Settings X
- Status >
| . Basic 5 Record storage path : No path SDcard @ FTP
. Network > FTPserver :  ftp://10.2.205.253
- Video > Notice : 1. Configure FTP information before using this function
g 9

- Detector > 2. Use a third-party FTP client to manage FTP storage, such as Filezilla
- PTZ >
- Record v

Storage management

Alarm recording

Schedule recording
- System >

e Kamera speichert erkannte Bewegungsaufnahmen automatisch am FTP-Server
e Dateien befinden sich im Ordner:
e C:\ftp-test

Systemstatus:
Alle Komponenten funktionieren ordnungsgemal.

Automatische Datenspeicherung der Webcam auf dem FTP-Server ist gewahrleistet.

In dieser Ubung wurde eine vollstindige Testumgebung mit:

e Virtueller Windows-11-VM

e Getrennten WAN- und LAN-Netzen
e WLAN-IP-Kamera

e FTP-Server zur Datenspeicherung

erfolgreich aufgebaut und getestet.
Die Kamera lbertrdgt erkannte Bewegungsaufnahmen automatisch an den zentralen FTP-Server.

Das System arbeitet stabil und entspricht den Anforderungen der Aufgabenstellung.
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10. Verbesserungsvorschlage

e Aktivierung von FTP-TLS-Verschlisselung ausschlieflich (Deaktivierung von Plain FTP)
e Einsatz fester IP flir Kamera
e Backup-Skript flir automatische Archivierung der Aufnahmen



