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Uebung Windows11

Dieses Dokument zeigt eine Mitschrift zur Ausarbeitung eines Arbeitsauftrage/Laborauftrages im
Unterrichtsfach Betriebssysteme & Labor (Hr. Ullner)
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1. Zielsetzung

Ziel der Arbeiten ist der systematische Erwerb praxisrelevanter
Kompetenzen in der Bedienung, Konfiguration und
Administration von Windows 11. Die Lernenden sollen
grundlegende und erweiterte Systemfunktionen sicher

anwenden, sicherheits- und benutzerbezogene Einstellungen
professionell durchfiihren sowie administrative Werkzeuge zur
Fehleranalyse und Systemoptimierung fachgerecht einsetzen
konnen.

2. Gerateubersicht

Device . Hypervisor  Betriebssystem IP-Adresse
(# & Name) (VM) (0S) (LAN)
LENOVO
1 ThinkCentre  Server nein BONIDEIRS 25 o7 10.2.205.101
25H2
M93p
LENOVO
2 ThinkPad Client nein WINDOWS 11 pro 10.2.205.100

E16 25H2
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3. Systemvorbereitung und Installation

3.1 Erstellen eines bootfahigen USB-Sticks mit WIN11 pro

Erklarung Beispiel

benotigte Hardware/Software/Tools

Windows 11 .ISO herunterladen

Waihle deinen USB-Stick im Feld Gerat.

Unter Startart - 1SO-Abbild auswahlen >
Windows-ISO auswaihlen.

Partitionsschema: GPT

Zielsystem: UEFI (nicht CSM)

Dateisystem: NTFS

Klicke Start.

USB-Stick mit mind. 8 GB
Windows 11 ISO-Datei (25H2)
Tool: Rufus (empfohlen) - Rufus

Download Windows11
& Rufus 4.5

Laufwerkseigenschaften

Laufwerk
Win11 (F) 128 GB)

u | Win11_23H2_German x64v2.iso @ AUSWAHL

Image-tigenschaft

Standard-Windows- Installation

Partitionsschema Zielsystem

GPT v UEFI (ohne CSM)

v Erweiterte Laufwerkseigenschaften einblenden |

Formatierungseinstellungen
Laufwerksbezeichnung

CCCOMA X64FRE_DE-DE_OV9

Dateisystem GroBe der Zuordnungseinheit
NTFS v 4096 Byte (Standard)

A Erweiterte F gsop
@ schrellformatierung

@« Bezeichnung und Symbole erstellen

_ Auf defekte Blocke prufen 1 Durchgang

Status

FERTIG

-

O =0 START SCHLUESSEN

Verwende Image: Win11_23H2 German_x64v2.is0

3.2 Vollstandige Installation aller Treiber

Erklarung Beispiel

Gerdte Manager 6ffnen

bei den mit einem gelben Rufzeichen
markierten Gerate bestehen Probleme!

>

I Gerate-Manager
a Systemsteuerung

% Gerate-Manager

Datei Aktion Ansicht ?
e | @ Hm &8
v |~.!.‘ ‘ﬁsion-PC|

v K7 Andere Gerite
B4 PCl-Kommunikationscontroller (einfach)
B4 Serieller PCl-Anschluss
B4 SM-Bus-Controller
B& Unbekanntes Gerat
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alle WIN-relevanten updates durchfiihren > < & Vision-PC
kein Erfolg!

v K7 Andere Gerite

ﬁé PCl-Kommunikationscontroller (i~~~

B4 Serieller PCI-Anschluss
B4 SM-Bus-Controller
B4 Unbekanntes Gerat

Geratetreiber vom Hersteller besorgen

M93p Desktop (ThinkCentre) - Type 10AA SRS

Produkt dndern Gerdtetyp-Modell

Spezifikationsinf . il

Wie kénnen wir lhnen helfen?

Y K

Garantie & Services Reparaturstatus Teilekauf
uberpriifen

manuelle Aktualisierung
und download folgender Treiberpakete

Intel Chipset Driver 3 MB 10.1.1.7 20 Aug 2015

Prifsumme anzeigen

Intel AMT Driver 70 MB 11.0.0.1146 Windows 10 (64- 08 Jul 2015
k8amtcOus17.exe e

Intel Management Engine 4.35 MB 9.1.45.3000 Windows 7 (32-bit) 13 Aug 2018
Firmware Update Tool

Windows 7 (64-bit)

9.1.45.3000.exe Windows 8.1 (32-

Treiber aktualisieren
Gerat deaktivieren

Gerét deinstallieren

aulBerhalb der Garantie

Garantie anzeigen

Garantie aktualisieren

(o)
030,
o (1) iy
Treiber & Software Fehlerbehebung und Leitfaden und Anleitungen & Haufig Lenovo Support
Diagnose Handbiicher gestellte Fragen Community

63

Kontaktiere uns

,unbekanntes Gerat” im Gerdatemanager konnte nicht aktualisiert werden.

4. Benutzer und Kontenverwaltung

Rolle / Funktion
Lokaler Admin / IT-Admin

Benutzerkonto

admin.mueller

m.schmidt Standardbenutzer (Marketing)
j-weber Standardbenutzer (Buchhaltung)
empfang Kiosk-Benutzer (Empfang)

praktikant Eingeschrankter Benutzer (temporar)

Gruppe(n)

Administratoren
Marketing
Buchhaltung
Offentlich

Keine / temporér
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4.1 Sichere Passwortrichtlinien

Einrichtung fir alle lokalen User des Gerates

Erklarung Beispiel

um Eigenschaften von Kennwort muss Komplexitatsvorausset...  ? X
Q Suche
-

Lokale Sicherheitseinstellung  Erklarung

lokale Sicherheitsrichtlinien Kennwort muss Komplexitatsvoraussetzungen entsprechen
Kontorichtlinien

Kennwortrichtlinien

n

Komplexitatsvoraussetzungen aktivieren O Mt
(O Deaktiviert
Richtlinie a Sicherheitseinstellung
) Kennwort muss Komplexitatsvoraussetzungen entsprechen  Aktiviert
iz) Kennwortchronik erzwingen 0 gespeicherte Kennwor...
(g Kennworter mit umkehrbarer Verschlisselung speichern Deaktiviert
;é Kennwortlangenbeschrankungen lockern Nicht definiert
¢) Maximales Kennwortalter 90 Tage
) Minimale Kennwortlénge 10 Zeichen
g Minimales Kennwortalter 0 Tage
;é Uberwachung der Mindestpasswortlange Nicht definiert

4.2 Benutzerprofile - Einrichtung

4.2.1 Benutzer erstellen

Erklarung Beispiel

Neuer Benutzer ? X

Computerverwaltung Benuzemane:  Lweber

Volistandiger Johannes Weber|

Name:

Beschreibung:  MA der Buchhaltung

Kennwort: ®ecsccscccee

Kennwort bestatigen: Ly

@ Benutzer muss Kennwort bei der nachsten Anmeldung andem

Benutzer kann Kennwort nicht andem
—->Lokale Benutzer und Gruppen Kerrmwort liuft rie ab

—re. Maustaste ,,Benutzer” () Konto ist deaktiviert
—>neue Benutzer erstellen
—>notwendige Benutzer erstellen It. Pkt.4

e Scdeten
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A Computerverwaltung (Lokal)
v {f} System
> @ Aufgabenplanung
> 4] Ereignisanzeige
> @] Freigegebene Ordner
v & Lokale Benutzer und Gn
| Gruppen
> () Leistung
M Gerite-Manager
v 3 Datenspeicher
= Datentrdgerverwaltung
> T4 Dienste und Anwendungen

Name Vollstandiger Name
Ejadmin.muell...
@Administrator
Eij DefaultAcco...
#) Gast
gjj.weber
B kioskUserD
QJ lumex
gj m.schmidt
EJ praktikant
@ WDAGUtilityAccount

empfang

Beschreibung

IT-Adminstrator

Vordefiniertes Konto fur die Verwa...
Ein vom System verwaltetes Benu...
Vordefiniertes Konto far Gastzugri...
Buchhaltung

Empfangsbereich

Marketing-Mitarbeiter
Zeitlich begrenzter Zugang
Ein Benutzerkonto, das vom Syste...

4.2.2 Gruppen erstellen & Benutzer den Gruppen hinzufigen

Erklarung Beispiel
Neue Gruppe ? X

Gruppenname:

Marketing

Beschreibung: alle MA der Marketing-Abteilung

-> Lokale Benutzer und Gruppen Mitglieder:
- re. Maustaste ,,Gruppen” 8m schmict
- neue Gruppe erstellen
- notwendige Gruppe erstellen It. Pkt.4
Hife Erstellen Schiiefien
Benutzer auswahlen X
o Q g “w g Objekttyp:
bei ,Mitglieder” die entsprechenden Benutzer oder Integrerte Sicherheitsprinzipale Objekttypen...
Gruppenmitglieder gleich hinzufiigen. Suchpfad:
VISION-PC Pfade...
Geben Sie die zu verwendenden Objektnamen ein (Beispiele):
VISION-PC\m schmidt Namen Gbermprifen

et s
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4.2.3 Passende Rechte zuweisen
=>» Siehe Punkt 6 ,Netzwerkfreigaben”
4.2.4 Eingeschrankter Benutzer - zeitlich begrenzter Zugang
Um den Zugang fur den User ,praktikant” auf 30 Tage zu begrenzen (endet am 31.12.25):

net user praktikant /expires:31/12/2015

5. Kiosk-Modus Einrichtung

o= Q Kios'< einrichten (zugewiest Kiosk einrichten (zugewiesener

I o Zugriff)
Suche nach Kiosk Systemeinstellungen

im unteren Bereich des Benutzermenii befindet sich der Kiosk-Modus!

Konten > Andere Benutzer > Kiosk

Um diesen PC als Kiosk zu verwenden, melden Sie sich von Windows ab und dann mit dem Kioskkonto an. Um den Kioskmodus zu
beenden, driicken Sie STRG + ALT + ENTFERNEN.

Informationen zum Kiosk
e empfang A
Microsoft Edge
C) Kiosk als digitale Signatur oder interaktive Anzeige verwenden
Ihre Website wird im Vollbildmodus angezeigt

o Kiosk als offentlichen Browser verwenden
Microsoft Edge verfligt Uber eine begrenzte Anzahl von Features

Nach Inaktivitat Microsoft Edge neu starten 5 Minuten v
Adresse der Website http://www.orf.at Speichern

Einrichten mit Microsoft Edge Kiosk-App andern
Diesen Kiosk entfernen Kiosk entfernen

Wenn der Kiosk abstlirzt, keinen Fehler anzeigen und automatisch neu starten
Verwandte Links  Hilfe bei der App-Auswahl

Nur Microsoft Edge soll verfiigbar sein
Startseite: http://www.orf.at
keine anderen Programme starten

. . =>» Ist standardmiRig eingestellt
automatischer Login
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6. Netzwerkfreigaben

Benutzerkonten, Rollen & Zugriffsrechte (VISION-PC)

Benutzerkonto |Gruppe(n) \\PC\Allgeme {(\\PC\ g) [(\\PC\ [(\\PC\
admin.mueller |Administratoren |Lesen/Schreiben - Lesen Vollzugriff
m.schmidt Marketing Lesen/Schreiben Vollzugriff = Lesen
j.weber Buchhaltung Lesen/Schreiben |- Vollzugriff Lesen
empfang Offentlich Lesen/Schreiben - - Lesen
praktikant Keine / temporar |Lesen/Schreiben |- - Lesen

6.1 Ordnerstruktur erstellen

C

Q »

Name

" Allgemein

= Archiv

" Buchhaltung

" Marketing

Dieser PC >

T Ssortieren ~

6.2 Freigaben fur Ordner

Computerverwaltung

Freigegebene Ordner

rechte Maustaste

neue Freigabe

Ordnerpfad auswahlen

und mit OK bestatigen

Lokaler Datentrager (C:) >

Firmenordner >

Anzeigen ~

Anderungsdatum Typ

18.11.2025 15:05 Dateiordner

18.11.2025 15:06 Dateiordner

18.11.2025 15:06 Dateiordner

18.11.2025 15:05 Dateiordner

A Computerverwaltung

Datei Aktion Ansicht ?

s | 2@ = HE &

@(‘ p ltung (Lokal) || Freigab Ordnerpfad Typ Anzahl
v it %":Tf benni 1 ADMINS CAWINDOWS Windows 0
> fgabenplanung &) Allgemei CAFi dner\.. Wind 0
> [d] Ereignisanzeige &1 Buchhalt CAFi L i 0

v 4] Freigegebene Ordner || i " .
@acs c\ Windows 0
Sitzungen @l IPcs Windows 0
@] Geoffnete Dateien @ keting CFi dnes\.. ‘Wind 0
> & Lokale Benutzer und Gn &l print$ C\WINDOWS\syst... Windows 0
s ® Leistung U h CAU h | Wind 0
M Gerdte-Manager

2 Erstellen von Ordi X

9

Ordnerpfad =)
Geben Sie den Pfad zum Ordner an, der freigegeben werden soll.

Computername: ~ VISION-PC

Geben Sie den Pfad fur den freizugebenden Ordner an, oder Klicken Sie auf "Durchsuchen”, um einen |

Ordner auszuwahlen oder einen neuen Ordner hinzuzufiigen.
Ordnerpfad: C:\Firmenordner \Archiv Durchsuchen...
Beispiel: C:\Dokumente\Public

06.12.2025

Zugriffsberechtigungen auf Freigaben
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6.3 Berechtigungen fur Ordnerstruktur
~ Berechtigungen fir "Aligemein” X |

Freigaben fiir ,,Allgemein“

Freigabe & Berechtigung fiir ,,Marketing”

=>» Vollzugriff nur fiir m.schmidt

Freigabe und Berechtigung fiir ,,Buchhaltung”

=> Vollzugriff fir j.weber
= Admin.mueller lesen

Freigabe und Berechtigung fiir ,,Archiv”

=>» admin.mueller hat Vollzugriff

=>» nur Lesen fir Jeder

Freigabeberechtigungen
Gruppen- oder Benutzemamen:

~ Berechtigungen fir "Marketing” X

‘ m.schmidt (Vision-PC\m schmidt)

Berechtigungen fir "m schmidt” Zuassen  Verweigem

Vollzugriff [~] (]
" Berechtigungen fiir "Buchhaltung” X
Freigabeberechtigungen

Gruppen- oder Benutzemamen:
& admin mueller (Vision-PC\admin mueller)
‘ Johannes Weber (VISION-PC\j.weber)

Hinzufigen... Entfemen
Berechtigungen fur “Johannes
Weber" Zulassen  Verweigem
Vollzugrff (] O
Andem ] O
Lesen [ ] (]
" Berechtigungen fir "Archiv* X |
Freigabeberechtigungen

Gruppen- oder Benutzemamen:

& admin mueller (VISION-PC\admin mueller)
82 Jeder

Entfemen
Verweigem
Vollzugriff O
Andem O
Lesen (@]
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7.1 Implementieren lokaler Gruppenrichtlinien

Erklarung
Gruppenrichtlinien 6ffnen
Ordner erstellen unter C
,Unternehmenslogo”

Desktop-Hintergrund:
Firmenlogo als Hintergrundbild
(gesperrt)

Editor fur lokale
Gruppenrichtlinien

=>» Benutzerkonfiguration
=» Administrative

=>» Desktop

=>» Desktop

Zugriff nur flr Administratoren

"Benutzerkonfiguration >
Administrative Vorlagen >
Systemsteuerung" und
aktivieren Sie die Richtlinie
"Zugriff auf Systemsteuerung
und PC-Einstellungen
verweigern"

Beispiel

gpedit.msc

& Desktophintergrund

Desktophintergrund

O Nicht konfiguriert
© Aktiviert
() Deaktiviert

(u] X

Vorherige Einstellung Nachste Einstellung

Kommentar: ~
v
L auf: o, Windows 2000 ‘
v

Optionen:

Hilfe:

Hintergrundname:

C:\Unternehmenslogo\VISION-Logo

Beispiel: Mit UNC-Pfad:

Beispiel: Mit lokalem Pfad:
C\windows\web\wallpaper\home.jpg

\\Server\Share\Corp.jpg

Hinegrunss: ]

Gibt den Desktophintergrund an, der auf allen Benutzerdesktops
angezeigt wird.

Mit dieser Einstellung konnen Sie das Hintergrundbild far die
Desktops der B geben und die B daran hindern,
das Bild oder dessen Prasentation zu dndern. Das von lhnen
angegebene Hintergrundbild kann als Bitmap- (*.bmp) oder
JPEG-Datei (*.jpg) gespeichert werden.

Um diese Einstellung zu verwenden, geben Sie den
vollqualifizierten Pfad und den Namen der Datei ein, in der das
Hintergrundbild gespeichert ist. Sie kénnen einen lokalen Pfad
wie "C:\Windows\web\wallpaper\home.jpg" oder einen UNC-
Pfad wie "\\Server\Freigabe\Corp.jpg" eingeben. Wenn die
angegebene Datei bei der B Idung nicht verfug|
ist, wird kein Hi dbild igt. B kénnen kein

It ives Hintergrundbild angeben. Mit dieser Einstellung
konnen Sie auch angeben, dass das Hii dbild zentriert,
nebeneinander wiederholt oder gestreckt angezeigt werden soll.
By konnen diese F nicht dndern.

5] Editor far lokale Gruppenrichtlinien
Datei Aktion Ansicht ?

e 2@z Em Y

L2/ Richtlinien fur Lokaler Computer
v % Computerkonfiguration

> [ Softwareeinstellungen

> [Z] Windows-Einstellungen

> [ Administrative Vorlagen
v i Benutzerkonfiguration

Ubemnehmen

[ smemseveng

PC-Einstellungen nicht zulassen

Richtlinieneinstellung bearbeiten

> [ Windows-Einstellungen
v (] Administrative Vorlagen

Mindestens Windows 2000

Beschreibung:
Deaktiviert

Zugriff auf Systemsteuerung und

Einstellung Status
] Anpassung

A , Anzeige
] Drucker

1 Programme

] Regions- und Sprachoptionen

 Software

v (] Desktop o blend Nicht konfigur...
=] die Beim Offnen der Systemsteuerung immer alle Systemsteuerungseleme... Nicht konfigur...
| Desktop Anwendung for die PC- iff auf Systemsteuerung und PC-Einstellungen nicht zulassen Nicht konfigur

| Freigegebene Ordner Einstellungen. ; i 7

> J Netzwerk Mit dieser B Nicht konfigur..

> (1 Startmend und Taskleiste wird verhindert, dass “Control.exe”

> [ ) System und “SystemSettings.exe”

M- g el
%) Anpassung Systemsteuerung und PC-

- % Einstellungen) starten kannen.
1 Anzeige

7] Drucker
(] Programme
> (] Regions- und

Dadurch kénnen die Benutzer die
Systemsteuerung baw. die PC-
Einstellungen nicht starten und
kein Element des

(] Software
> (1 Windows-Komponenten
[, Alle Einstellungen

oder der PC-Einstellungen
ausfahren.

Mit dieser Richtlinieneinstellung
wird die Systemsteuerung von
folgenden Orten entfernt:
Startbildschirm

Datei-Explorer

Komment

Nein

Nein
Nein
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& Automatische Updates konfigurieren o x |

E @ltonatschelindas ulgies Vorherige Einstellung Nachste Einstellung

Updates nur manuell durch

o O Nicht konfiguriert ~ Kommentar: a
Administrator o
O Deaktiviert s
. . Unterstitzt auf: . . : : .
Windows XP Professional Service Pack 1 oder mindestens Windows 2000
Computerkonfiguration - e
. 0 Ontinn 7 wird nur aif Senvern itz auf denen mind. Wind,
Administrative Vorlagen -
. Optionen: Hilfe:
Windows-Komponenten -
o 1 B s . Legt fest, ob der Computer Sicherheitsupdates und andere
Automatische Updates konfi J
Wl n d OowSs U pd ate 9 utomatische Updates konfigurieren wichtige Downloads iber den Windows-Dienst fir automatische
. . . . 5 - Lokalen Administrator erméglichen, Einstellung Updates erhlt.
Konfigurieren Sie automatische | : , , o ,
Die folgenden Einstellungen sind nur erforderlich un Hinweis: Diese Richtlinie gilt nicht unter Windows RT.
U pd ates ausgewahlt wurde.

- i ) . Mit dieser Einstellung kénnen Sie festlegen, ob auf dem
| ) Wahrend automatischer Wartung installieren Computer automatische Updates aktiviert werden. Falls der
Dienst aktiviert ist, missen Sie in der

Geplanter Installationstag: ‘ 0 - Taglich Gruppenrichtlinieneinstellung eine der folgenden vier Optionen

=» Automatische Updates

0x00 ol shlen:
Geplante Installationszeit: ‘ 03:00 o auswahlen
ivi 111 == ¥ i .
dea ktIVIeren kel Wenn Sie fir den geplanten Installationstag “4 - Aut 2= YOr}iem Herunterladen und Installieren von Updates
benachrichtigen.

installieren" ausgewahlt und einen Zeitplan angeget

9 somit kannen updates folgenden Optionen Updates auch einmal pro Woch
nur manue" gemacht Monat suchen lassen:

Wenn Windows Updates findet, die auf den Computer
angewendet werden konnen, werden Benutzer dariber

< Woch informiert, dass Updates heruntergeladen werden kénnen. Unter
Werden I Jede Woche Windows Update konnen Benutzer alle verfigbaren Updates
.

) Erste Woche des Monats herunterladen und installieren.

Abbrechen Ubernehmen

control /name Microsoft. WindowsUpdate

Windows Update per ,Run as

. . “
Administrator
(2] Richtlinien far Lokaler Computer Richtlinie : Sicherheitseinstellung
v Cor:pft::rkonflguvatlon ) muss K itd entsprechen Deaktiviert
. . 2 “‘I’_nd:“:';‘::'e‘l‘l"ﬂ;:n [ Kennwortchronik erzwingen 0 gespeicherte Kennwaor...
v [ Windows-Einstellu ) . o
Computerkonfiguration - ) I Nemersaaricnie | || SXemmwotrmit v 0
. . = Skripts (Start/Herunterfahren) 3 Kennwortlangenbeschrankungen lockern Nicht definiert
Windows-Einstellungen - > 18 Beretgestelite Drucker G Masimales Kenewortaker 42 Tage
. . . v B Sicherheitseinstellungen @M'"f"‘a" Kennwortisnge 8Zeichen
Sicherheitseinstellungen - v [ Kontorichtinien 2 Minimales Kennwortalter 0Tage
. . > [ Kennwortsichtinien] 3 Uberwachung der Mindestpasswortlinge Nicht definiert
Kontorichtlinien - > (i Kontosperungsrichtinien | || e 7 x
o 9.9 > [ Lokale Richtlinien ?
Kennwortrichtlinien > 1 Windows Defender Firewsllm | |||y e Scheetseinstehng Eiiung
1 Netzwerklisten-Manager-Rich
> [ Richtlinien far offentliche Sch T Minimale Kennwortlange
> (] Richtlinien fur Softwareeinsch £l L
> ] Anwendungssteuerungsricht!
> &, IP-Sicherheitsrichtlinien auf Lt
> [] Erweiterte Uberwachungsricht Minimale Kennwortiange:
> ol Richtlinienbasierter QoS [0 =
> (] Administrative Vorlagen —
Eigenschaften von Kennwort muss Komplexitatsvorausset... ? X

Lokale Sicherheitseinstellung  Erklarung

Kennwort muss j' Kennwort muss Komplexitatsvoraussetzungen entsprechen
Komplexitatsanforderungen <
entsprechen

O Axtiviert

() Deaktiviert
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Eigenschaften von Maximales Kennwortalter ? X

Lokale Sicherheitseinstellung  Erkdlanung

Maximales Kennwortalter 90
Tage

e 2@ Em Y

j Maximales Kennwortalter

Compute rkonfi guration - > 3 memetkommuniatonsvem ||| WeShaSmEERRUgH )
> [ iscsl
. . . 1 ko Wechseldatentriger: Schreibzugriff Einstellung Status
Administrative Vorlagen - 2 Lo verwegen 125 Sk e g ot
] Kernel-DMA-Schutz Richtlinieninstellung bearbeiten /A L= CD und DVD: Ausfihrungszugriff verweigern Nicht konfigur...
S t m ; ] LAPS ] CD und DVD: Lesezugriff verweigern Nicht konfigur...
ys e 1 Lokale Sicherheitsautoritat Anforderungen: (i) CD und DVD: Schreibzugriff verweigern Nicht konfigur...
> (2] Netzwerkanmeldung Mindestens Windows Vista 12 Benutzerdefinierte Klassen: Lesezugriff verweigem Nicht konfigur...
Wechseldatentra gerzugri ff S NTLM " 2] Benutzerdefiniete Klassen: Schrebzugrff venweiger Nicht konfigur..
(] Optionen fur das Herunterfah || b ch diese Richtlinienei i ol iff verweigern Nicht konfigur...
(5 Ordnerumieitung wird der auf Lesezugriff verweigem Nicht konfigur...
o] igert. ibzugriff verweigern Nicht konfigur...
] PIN-Komplexitat y Nicht konfi
~ ‘Wenn Sie diese igur...
H H H > [E Problembehandiung undDia¢. || p; titinieneinstellung aktivieren, Wechseldatentrager: Lesezugriff verweigern Nicht konfigur...
Schreibzu grirr verweigern 51 Prozesserstellung Gberwacher | || wird der Schreibzugriff auf diese wrrm—— = ——
gert.
- | = Remoteutestitung - e o e
aktivieren 2 Schatenkope-Anbieer ar s ||| Wenn Sie diese : rekenZs emig.. Nihtkon
. = deaktivieren B ige Nicht konfigur...
[ Server-Manager = > =
B Cootmrtecitebrmtasaabissn oder wird der Lesezugriff verweigem Nicht konfigur...

Eingabeaufforderung als
Administrator 6ffnen

Start = ,,cmd” tippen >
Rechtsklick - Als
Administrator ausfiihren
Ausgabe der gpo-report.html

G @bstei CyUsers/lumex/gpo-reporthtml

8. Drucker einrichten

" 'gpupd:;te /force

gpresult /h gpo-report.html

uti
ui
[
Lo
Bt
ubin

‘ichniender ke Groppe [LoclGPO]

WNLFir
oo w Gruppeaiaashch Reeeer
Ko

Erkldrung

Beispiel

Windows-Taste + | - Einstellungen 6ffnen
Bluetooth & Gerdte - Drucker & Scanner
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Bluetooth und Gerate > Drucker und Scanner

Drucker oder Scanner hinzufugen ualisieren A

Der gewunschte Drucker ist nicht aufgelistet. Fugen Sie ein neues Gerat manuell hinzu

o Drucker hinzufiigen

Einen Drucker anhand anderer Optionen suchen

(O Mein Drucker ist etwas alter. Ich benétige Hilfe bei der Suche.

|O ka I er DI’U Ckel' d er i m NetZ 192 . 168 . 1.0 (O Freigegebenen Drucker aber den Namen auswahlen

existiert. Durchsuchen
Beispiel: \\Computername\Druckername oder
http://Comp printers/Druch printer

(O Drucker unter Verwendung einer IP-Adresse oder eines Hostnamens hinzufiigen
(O Bluetooth-, Drahtlos- oder Netzwerkdrucker hinzufigen

© Lokalen Drucker oder Netzwerkdrucker mit manuellen Einstellungen hinzufigen

LPT3: (Druckeranschluss)

COMT: (Serieller Anschluss)
COM2: (Serieller Anschluss)
COM3: (Serieller Anschluss)

X
& Drucker hinzufagen
Einen Druckeranschluss auswahlen
Ein Druckeranschluss ist eine Verbindung, die es dem Computer ermaglicht, Informationen mit einem
Drucker auszutauschen.
Der Drucker wird bereits in der Liste © Vorhandenen Anschiuss verwend LPT1: Druckeranschluss) v
vorhandener Anschlisse gefu hrt.... O Neuen Anschluss erstellen: Tl Eg:::::::::::::g

192.168.1.16

192.168.1.16_1 (Standard-TCP/IP-Port)
PORTPROMPT: (Lokaler Port)

TS001 (LENOVO-E16: PRN3:# 5)
TS002 (LENOVO-E16: PRNS:# 5)
TS003 (LENOVO-E16: PRN4:# 5)
TS004 (LENOVO-E16: PRN2:# 5)

Abbrechen

& @ Drucker hinzufigen

Den Druckertreiber installieren

==  Wahlen Sie lhren Drucker in der Liste aus. Klicken Sie auf “Windows Update", um weitere
L2 Modelle anzuzeigen.

Klicken Sie auf “Datentrager”, um den Treiber mithilfe einer Installations-CD zu installieren,

Hersteller Drucker
Generic [ Generic / Text Only
Microsoft -J Generic IBM Graphics 9pin

3 Generic IBM Graphics 9pin wide
JMS Publisher Color Printer

1880 M biot o be e e ottes

[5] DerTreiber hat eine digitale Signatur. Windows Update Datentréger...

Warum ist Treibersignierung wichtig?

& = Drucker hinzufigen

Druckernamen vergeben:

Geben Sie einen Druckernamen ein

Druckername: Vision-Drucker-01|

Vision-Drucker-01

Dieser Drucker wird mit dem Kyocera TASKalfa 352ci KX-Treiber installiert.
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Damit auch andere Benutzer im Netzwerk
den Drucker nutzen kénnen

allen Standardbenutzern Druckrechte
zuweisen:

=» printmanagement.msc

Drucker - Rechtsklick - Eigenschaften
Reiter: Sicherheit
Gruppe auswahlen, z. B.:

Domanen-Benutzer (Domain Users)

% Drucker hinzufiigen

Druckerfreigabe

Wenn dieser Drucker freigegeben werden soll, missen Sie einen Freigabenamen angeben. Sie kénnen
den vi hl Namen den oder einen neuen eingeben. Der Freigabename wird anderen
Netzwerkbenutzern angezeigt.

O Drucker nicht freigeben

© Drucker freigeben, damit andere Benutzer im Netzwerk ihn finden und verwenden kénnen

Freigabename:  Vision-Drucker-01

Standort:

Kommentar:

Abbrechen

Wihlen Sie den zu verwendenden Netzwerkdrucker aus und klicken Sie auf "Ac

& > v /A~ [ > Netzwerk > VISION-PC
Organisieren ~

M8 \/ision-Drucker-01

{ Downloads # —

@ Musik »

& # Drucker hinzufiigen

Sie haben Vision-Drucker-01 an VISION-PC erfolgreich hinzugefiigt

Drucken Sie eine Testseite, um zu tberpriifen, ob der Drucker funktionsféhig ist, oder um
Informationen zur Problembehandlung fiir den Drucker anzuzeigen.

Testseite drucken

ﬂﬁ Druckverwaltung
Datei Aktion Ansicht ?

?@ Druckverwaltung Name || Aktionen

e [B)enu:zerdefm:erte et (7] Benutzerdefinierte Filter || Druckverwaltung
- ruc. erserver 5 Druckerserver Weitere Aktionen
> = Bereitgestellte Drucker 0 Bereitgestelite Drucker eitere one!
Datei  Aktion Ansicht ?
5|2 =
[ Druckvenwaltung Name Aktionen
v (7] Benutzerdefinierte Filter s
Vision-PC (lokal) Druckerserver
> [ Alle Drucker (7 B visi :
> [ Alle Treiber (9) r Waitars Altinnan
@ Eigenschaften von Druckerserver 53

#) Drucker mit Auftragen
> (7 Drucker nicht bereit
v [ Druckerserver

Fomulare Anschiisse Treber Sicherhett Erwettert

> & Vision-PC (lokal) Gruppen- oder Benutzemamen:
= Bereitgestellte Drucker Jeder
LLE ANWENDUNGSPAKETE
bekanntes Konto (S-1-15-3-1024-4044835139-2658482041-3127973164-329...
$2 ERSTELLER-BESITZER
£ Administratoren (Vision-PC\Administratoren)
2 Gaste (Vision-PC\Gaste)
82 INTERAKTIV
Hinzufiigen...  Entfemen
Sormchtiungen fur{Jeder? Zulassen  Verweigem
Drucken ") 0
Drucker verwakten ® (@]
Dokumente verwakten @] 0
Server anzeigen 2 (]
Server verwalten 0] @]
Spezielle Berechtigungen

Kiicken Sie auf "Erweitert", um spezielle Berechtigungen
anzuzeigen.

e
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Als Standard-Benutzer wurden nur
m.schmidt und j.weber definiert.

Also nur Freigabe fiir die beiden User
sowie andere Gruppen deren Hintergrund
nicht genau bekannt ist.

Druckerwarteschlange einrichten

Geben Sie im Feld "Geben Sie den
Speicherort des Elements ein" den
folgenden Befehl ein: rundll32.exe
printui.dil,PrintUIEntry /p /n
"%SystemRoot%\system32\rundll32.exe"
und klicken Sie auf "Weiter".

Eintrag:

rundli32 printui.dll,PrintUIEntry /o /n
"Vision-Drucker-01 auf VISION-PC
(umgeleitet 5)"

BBRZ Linz; IT242

06.12.2025
Benutzer oder Gruppen auswahlen X
Objekttyp:
Benutzer, Gruppen oder Integrierte Sicherheitsprinzipale Objekttypen...
Suchpfad:
VISION-PC Pfade...
Geben Sie die zu verwendenden Objektnamen ein (Beispiele):

VISION-PC\j.weber: VISION-PC\m schnﬂ] Namen uberprifen

Abbrechen

Erwettert... OK

= Eigenschaften von Druckerserver X

Formulare Anschliisse Treiber Sicherhett Erweitert

Gruppen- oder Benutzemamen:
{=.] ALLE ANWENDUNGSPAKETE
5| Unbekanntes Konto (S-1-15-3-1024-4044835139-2658482041-3127973164-329...
82 ERSTELLER-BESITZER
$2 Administratoren (Vision-PC\Administratoren)
82 INTERAKTIV

Y weber (VISION-PCweben .|

& m schmidt (VISION-PC\m schmidt)

Hinzuflgen... Entfemen

Berechtigungen fur "j.weber" Zulassen  Verweigem

Drucken
Drucker verwalten

(<]
)

Dokumente verwalten
Server anzeigen

Server verwalten
Spezielle Berechtigungen

0000
00000

Kiicken Sie auf "Erwettert", um spezielle Berechtigungen

anzuzeigen. Enwetert

OK Abbrechen Ubemehmen
56 Ansicht
Sortieren nach

_ Aktualisieren

Loschen riickgangig machen
) LT Ordner
Anzeigeeinstellungen A Verknipfung

a] Bitmap-Bild

¢/ Anpassen

Textdokument
B In Terminal 6ffnen

ZIP-komprimierter Ordner
7, Weitere Optionen anzeigen

5 Verknipfung erstellen

Fir welche Elemente méchten Sie eine Verknlpfung erstellen?

Mit diesem Assistenten kénnen Sie Verknipfungen mit lokalen oder vernetzten Programmen, Dateien,
Ordnern, Computern oder Internetadressen erstellen.

Geben Sie den Speicherort des Elements ein:

| Durchsuchen...

Klicken Sie auf "Weiter", um den Vorgang fortzusetzen.
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& . Verknipfung erstellen

Wie méchten Sie die Verknipfung benennen?

Namen vergeben

Geben Sie den Namen far die Verknipfung ein:

Druckerwarteschlange|

Klicken Sie auf "Fertig stellen”, um die Verknipfung zu erstellen.

Druckerwarteschlange am Desktop eingerichtet per Verkniipfung

&

Druckerwarteschla...

= Vision-Drucker-01 auf VISION-PC (umgeleitet 5) = [m] X

Ansicht der ge6ffneten =t ;
rucker okument  Ansicht
Druckerwarteschlange.... Dokumentname St Besizer | Seten  Grobe Gesendet

keine Druckauftrdage vorhanden!

Download der entsprechenden Installationsdateien als .exe oder .msi und Installation der
Software als Administrator

Unter C:\Users\Public\Desktop werden E
die Verkniipfungen zu der installierten A :f}°

Papierkorb VLC media player Adobe Acrobat

Software automatisch erstellt, bzw.
hierher kann man eine Verkniipfung , f
manuell ablegen und somit sind diese fiir » q n 5
a"e User Verfugbar und Werden an dem Microsoft Edge Google Chrome  7zFM - Verknipfung Druckerwarteschlang!
Desktop erstelit. . -
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(J > DieserPC > Lokal

7-Zip

Google
KDService
VideoLAN
Windows Mail

Windows Photo Viewer

Herunterladen der Datei und als
»2Administrator” ausfiihren

Konfiguration der Informationen
die angezeigt werden sollen.

-Computername
-IP-Adresse
-Benutzername
-Windows-Version
-CPU-Informationen
-Freier Speicherplatz
-RAM-Auslastung

Position fiir die Anzeige festlegen
falls méglich!

Fiir diese Funktion muss Windows

BBRZ Linz; IT242

er Datentrager (C:) > Programme >
N Sortieren 8= Anzeigen

Adobe

Intel

ModifiableWindowsApps

Windows Defender

Windows Media Player

WindowsApps

g

06.12.2025

Common Files

Internet Explorer
~

Uninstall Information
Windows Defender Advanced
Threat Protection

Windows NT

WindowsPowerShell

‘  BgInfo herunterladen @ (2,2 MB)

Fiihren Sie jetzt aus Sysinternals Live aus.

_@] BGInfo - Default configuration
File Bitmap Edit Format Help

Calibri 14

= X |

(m]

www.sysinternals.com

Host Name:
IP Address:
User Name:
OS Version:
(o VH

Free Space:
Memory:

Set Position

Locate on screen

aktiviert sein!!!

B/7 U@ E= = =
s laaaadiiiain Fields
Network Type
<Host Name> 0S Version
<IP Address> Service Pack
Snapshot Time
<User Name> Subnet Mask
& System Type
<0S Version> Uiser Name
<CPU> Volumes
<Free Space> ClRERT
<Memory>
Background.
Position
Desktops..
Preview
Apply
0K ‘ Cancel
X

Limit lines to
22,0 inches wide

-
-

o

Compensate for
Taskbar position

Multiple Monitor Configuration...

0K Cancel



Markus Lugstein

automatischen Start einrichten

-

BGInfo X I
Dateistruktur fiir BGInfo | R
® Neu
A Start Name
,Nl Galerie 5’5 mein_template
E-Q Bginfo
@ OneDrive
53 Bginfo64
Eula
@l Desktop

BBRZ Linz; IT242
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bginfo.exe C:\BGInfo\mein_template.bgi /timer:0 /silent

(J > DieserPC > Lokaler Datentriger (C) > BGlInfo

T Sortieren = Anzeigen

Anderungsdatum yp GroBe

Folgendes eingeben (Pfad anpassen!):

Verkniipfung au8erhalb erstellen -
dann in den Ordner Autostart

C:\BGInfo\bginfo64.exe C:\BGInfo\mein_template.bgi

reinschieben (mangelnde /popup
Berechtigung)
Name: BGInfo Autostart
Autostart X +
& 4r C R Microsoft > Windows > Startmeni > Programme > Autostart
® Neu T Sortieren = Anzeigen
A Start Name Anderungsdatum Typ GroBe
R Galerie IE?]Bgmfo Autostart 24.11.2025 13:25

Host Name:

IP Address:

Anzeige der gewiinschten

Informationen User Name:

OS Version:
CPU:

Free Space:
Memory:

VISION-PC

(none)
10.2.205.100
(none)

(none)

lumex

Windows 11

Quad 2,9 GHz Unknown Family 6, Model
3C

C:183,31 GBNTFS
8082 MB

BGInfo ohne Aktivierung = Kein Wallpaper méglich

B Du kannst BGInfo trotzdem starten, aber

® Das Hintergrundbild wird nicht angezeigt, weil Windows die Desktop-Anpassung
blockiert!
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11. Microsoft Office

BBRZ Linz; 1T242 06.12.2025

11.1 Microsoft Office 365 Installation

Aufruf der Seite
https://www.office.com/

Anmelden mit dem Microsoft-Konto

Auswahl zur Installation von Office365

,Buro installieren”

es startet ein Download....

...den als Administrator ausfiihren

B® Microsoft

Alles bereit!

installiert.

B® Microsoft

Anmelden

ITN297048@qua|ifizierung.ad

Kein Konto? Erstellen Sie jetzt eins!

Sie kdnnen nicht auf Ihr Konto zugreifen?

Microsoft 365 Apps

¥ Word, Excel, PowerPoint und mehr
installieren.

Die Microsoft 365- und Office-Apps sind auf lhrem Computer ‘ 0

2 Blro-Apps und -Gerate

Sie kénnen Buro auf bis zu 5 PCs oder Macs, 5 Tablets
und 5 Smartphones installieren.

Biiro installieren

Apps und Geréte anzeigen

Aktueller Downloadverlauf X

‘W OfficeSetup.exe
7,2 MB « Fertig

Vollstandiger Downloadverlauf 4
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11.2 Mail-Account fur Testbenutzer erstellen

Erkldrung Beisp

Starte jetzt! Erstelle Deinen Account in
wenigen Schritten.

Mit Deinen Angaben finden wir die perfekte E-Mail-Adresse fur

Dich!
. . Vorname
mail-adresse bei gmx.at anlegen Test
Nachname
User
Geburtsdatum
Tag Monat Jahr
01 01 1975
mytest.user@gmx.at
mytest.user@gmx.at Vervollstandige Deine Angaben H
) weiblich mannlich (@ neutral
Sicheres Passwort B . :
rt
7777 dahoam
Passwort wahlen o { StraBe & Hausnummer
Aa_1234564#! Gartenweg1
Osterreich v

Mindestens 8 Zeichen - am besten einen Satz oder eine Mischung aus Buchstaben,
Symbolen und Zahlen verwenden

Passwort wiederholen

Aa_123456#! o ’

Einrichtung Postfach

Abwesenheitsnotiz

Sammeldienst

GMX Mail iiber POP3 & IMAP

E-Mail-Adressen Wenn Sie Ihre E-Mails mit Outlook oder einem anderen E-Mail-Programm abrufen méchten, missen Sie dazu POP3 und IMAP

aktivieren. Bitte verwenden Sie die angezeigten Zugangsdaten.
SMS-Benachrichtigungen

POP3 und IMAP Zugriff erlauben

Ordner A

Ordneriibersicht Abbrechen
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11.3 Konfiguration Outlook fur Testbenutzer

Erklarung Beispiel
Willkommen beim neuen Outlook Anmelden beim neuen Outlook fiir
7 Windows
MY &
mytest.user@gmx.at
Outlook unterstutzt Microsoft 365, Gmail,
Yahoo, iCloud, IMAP und POP. Weitere
Informationen
Vorgeschlagene Konten O
mytest.user@gmx.at v
Kein Konto? Outlook.com E-Mail-Konto erstellen
IMAP
mytest.user@gmx.at
Kennwort * (D
Aa_123456#! =N
Kennwort vergessen?
mail-Konto wird synchronisiert! Mehr anzeigen @ )
Anbieter auswahlen
mytest.user@gmx.at
mytest.user@gmx.at
Testmail erfolgreich von Outlook An lumex@gmx.at <lumex@gmx.at> @
versendet Testmail
Huhu, Markus Lugstein ....Testmail
Outlook Q_ Suchen
| (= = Datei Startseite Ansicht Hilfe
d
%2 v Favoriten Relevant Sonstige @ { = 1T
Testmail in Outlook empfangen b O Posteingang 2 [ lumex
- B Testmail 08:35
& 7 Entwiirfe Guten Tag, hier eist ein Testmail vom A...
B e oK GMX Kundenmanagement 2
& Wichtige Infos zu lhrem GMX ... 08:08
v mytest.user@gmx.at Willkommen bei GMX. Schén, dass Sie ...
& & Posteingang D) (2] AllgemeineGes... +2
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11.4 E-Mail-Signatur ,,Vision GmbH" erstellen

Erklarung Beispiel

Outlook Q
o = BB e asion Einstellungen Ihre Konten
o & Kontoinformationen Q Einstellungen suchen i Sonstureh ]
In Outlook unter Datei > Kategorien
i - [~} | & Konten
Einstellungen = ,
z B Dateien
& > Offnen und exportieren 233 Allgemein
unter Konten - Signaturen . =
v m -
® * (® Uber Outlook Kalender
= ® Beenden 82 Personen
£3 Junk-E-Mail |
Von: mytest.user@gmx.at v W
An Cc  Bec

Betreff hinzufigen

bei Erstellung einer neuen

NaChriChten Wird Signatur mit freundlichen GriiBen / best regards
H H Test User
berelts angezelgt' Position / Abteilung

Fa. Vision GmbH
+22 58774412558| mytest.user@gmx.at
www.vision-GmbH.com

A
CORPORATE
LOGO
Einstellungen Ihre Konten Signaturen
Q Einstellungen suchen i Signaturen ] N
Kategorien E-Mail-Signatur
I Konten Sie kénnen Signaturen hinzufligen und andern, die lhren E-Mails hinzugefiigt werden

kénnen. Sie kénnen auch auswahlen, welche Signatur Ihren neuen E-Mails und

Dateien
Antworten standardmaBig hinzugeftigt werden soll.

Signaturen erstellen und bearbeiten

)

B

€53 Allgemein
S E-Mail <+ Neue Signatur

ellaeles Corporate-Signature v Umbenennen Loschen

Personen

%
»

mit freundlichen GriiBen / best regards

Test User

Position / Abteilung

Fa. Vision GmbH

+22 58774412558| mytest.user@gmx.at
www.vision-GmbH.com

A
\r

N M A B I U 2o A

Bl

i
il
+
]

Auswdhlen von Standardsignaturen

Bei neuen Nachrichten: ~ Corporate-Signature A
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12. Mail-Versand konfigurieren

12.1 SMTP-Einstellungen fur Mailversand

Erkldrung Beispiel
Einstellungen | Ihre Konten lhre Konten
Q Einstellungen suchen SHEET IMAP-Konfiguration
Kategorien
| & Konten Hostname
B Dateien imap.gmx.net
€83 Allgemein Port
& E-Mail 993
Kalender Sicherer Verbindungstyp
SSiersonen SSL/TLS (empfohlen)

SMTP-Konfiguration

Hostname

mail.gmx.net

Port

587

Sicherer Verbindungstyp

SSL/TLS (empfohlen)

12.2 Erstellung und versenden einer Test-E-Mail

Erklarung Beispiel
mytest.user@gmx.at

mytest.user@gmx.at

gesendetes mail an Empfanger
An lumex@gmx.at <lumex@gmx.at>
»lumex“ @g @g e

Testmail
= erfolgreich

Huhu, Markus Lugstein ....Testmail

Outlook Q Suchen
| =) = Datei Startseite Ansicht Hilfe
Loschel j cn eren Kennzeichnen/Kennzeichr
Testmail in Outlook empfangen vom
Absender ”lumex” % v Favoriten Relevant Sonstige @ = 10
s &9 Posteingang 2 3 lumex
- B Testmail 08:35
. 7 Entwiirfe Guten Tag, hier eist ein Testmail vom A...
=>» erfolgreich! a 5 At
- GMX Kundenmanagement 2
& Wichtige Infos zu lhrem GMX ... 08:08
¥ mytest.user@gmx.at Willkommen bei GMX. Schén, dass Sie ...
(00|
o9 &4 Posteingang 2 (2] AllgemeineGes... +2

12.3 Verwendete Servereinstellungen

Siehe Punkt 7.1
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13. Excel Berechnungen

A ‘ ‘ F

| Kategorie Jahressumme
Hardware 12 500€ 8 300€ 15 600€ 9 800€ 46 200€
Software 8 200€ 9 500€ 7 800€ 10 200€ 35 700€
Lizenzen 5400€ 5 400€ 5 400€ 5 400€ 21 600€
| Support 3 200€ 3 800€ 4 100€ 3 500€ 14 600€
Schulungen 4 500€ 2 800€ 3 900€ 5 200€ 16 400€
Quartalsumme 33 800€ 29 800€ 36 800€ 34 100€ 134 500€
8 Durchschnitt 6 760€ 5 960€ 7 360€ 6 820€ 26 900€
N Maximum 12 500€ 9 500€ 15 600€ 10 200€ 46 200€

IT-Ausgaben Analyse 2025

Gesamtausgabeen Jahr: 134 500€
Durchschnitt pro Quartal: 33 625€
Durchschnitt pro Kategorie: 26 900€
Hochste Ausgabe (Quartal): 36 800€
Niedrigste Ausgabe (Quartal): 29 800€

Verteilung der IT-Ausgaben 2025

Jahressumme;
Support; 14 600€;
11%

= Hardware
= Software C
= Lizenzen

Support

® Schulungen
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IT-Ausgaben 2025 -Quartalsubersicht
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14. Netzwerkdiagramm

Gateway ins
Netz BBRZ

KYOCERA-Drucker
192.168.1.16

=

LENOVO-E16
10.2.205.100

NETGEAR-Router
192.168.1.1

WAN-IP: [192.168.1.84

’Io-

TP-Link Router Lugstein

LAN-IP:

NETZWERK LUM

10.2.205.254

VISION-PC
10.2.205.101

06.12.2025

Benutzerkonten, Rollen & Zugriffsrechte (VISION-PC)

Benutzerkonto |Rolle / Funktion Gruppe(n)

admin.mueller |Lokaler Admin / IT-Admin Administratoren |Lesen/Schreiben = Lesen Vollzugriff
m.schmidt Standardbenutzer (Marketing) Marketing Lesen/Schreiben _[Vollzugriff - Lesen
j.weber Standardbenutzer (Buchhaltung) Buchhaltung Lesen/Schreiben |- Vollzugriff Lesen
empfang Kiosk-Benutzer (Empfang) Offentlich Lesen/Schreiben |- - Lesen
praktikant Eingeschrankter Benutzer (temporér) |Keine /temporar [Lesen/Schreiben = = Lesen

Zugriffsberechtigungen auf Freigaben
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15. Security-Einstellungen

15.1 Windows Defender

15.1.1 Echtzeitschutz aktivieren

Erklarung Beispiel \

¢

Viren- und
Bedrohungsschutz

Richten Sie OneDrive flr die
Wiederherstellung von Dateien
ein, um Ransomware-Angriffen
vorzubeugen.

unter ,,Windows-Sicherheit*

Einstellungen fiir Viren und OneDrive einrichten

Bedrohungsschutz
% Einstellungen fiir Viren- und Bedrohungsschutz

Keine Aktion erforderlich.

Einstellungen verwalten

Echtzeitschutz , EIN“ Echtzeitschutz

Erkennt Schadsoftware und verhindert ihre Installation oder Ausfiihrung
auf lhrem Gerat. Sie konnen diese Einstellung deaktivieren; sie wird nach
kurzer Zeit automatisch wieder aktiviert.

@ :n

15.1.2 regelmadBige Scans konfigurieren & Ausschlisse Firmenordner

Erklarung Beispiel \

Eingabe in der Suche Aufgabenplanung

9 Aufgabenplanung

Einfache Aufgabe erstellen - Namen 3] einfache Autgae erstelen
und Beschreibung wahlen.

Einfache Aufgabe erstellen Mit diesem Assistenten kénnen Sie eine haufig ausgefihrte Aufgabe schnell erstellen.

Trigger Erweiterte Optionen oder Einstellungen, z. B. Aufgaben fiir mehrere Aktionen oder Trigger,
Taglich kénnen Sie mit dem Befehl “Aufgabe erstellen” im Aktionsbereich festlegen.
Aktion Name: Defender Scan|
= Wann soll gestartet werden S e
= Programm starten Ferig stellen
= Programm eintragen :'f‘f“h””fgabe estellen G 01122025 [)v| 220000 4
“« rlgger
npowershell.exe - |
. . iederholung alle: Tage
= Argument hinzufiigen Abtinn -_—
Argument fiir Schnellscan -Command "Start-MpScan -ScanType QuickScan"
Argument fiir vollstandigen Scan -Command "Start-MpScan -ScanType FullScan"
Argument fiir ,,Ausschluss fiir Add-MpPreference -ExclusionPath "C:\Firmenordner"
Firmenordner”
in Kombination beides volistandigen -Command "Add-MpPreference -ExclusionPath

Scan 'C:\Firmenordner'; Start-MpScan -ScanType FullScan"
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Assistent fur das Erstellen einfacher Aufgaben X
@ Zusammenfassung
Einfache Aufgabe erstellen
Trigger Name:
hghch Beschreibung:  téglich Scan 22:00
Aktion
Programm starten
Fertig stellen
Trigger: Taglich; Jeden Tag um 22:00 Uhr
Aktion: Programm starten; powershell.exe -Command “"Add-MpPreference -Exclusior

() Beim Klicken auf "Fertig stellen”, die Eigenschaften fir diese Aufgabe 6ffnen
Wenn Sie auf "Fertig stellen” klicken, wird die neue Aufgabe erstellt und dem

Windows-Zeitplan hinzugefagt.
< Zuriick Eertig stellen Abbrechen

15.2 Firewall

15.2.1 Windows Firewall aktiviert

Erklarung Beispiel

Windows Firewall aktivieren « Firewall und Netzwerkschutz
Gibt an, wer und was auf Ihre Netzwerke zugreifen darf.

=» Unter Windows-Sicherheit

Doméanennetzwerk

Firewall ist aktiviert.
= Firewall und Netzwerkschutz
23 Privates Netzwerk (aktiv)

Firewall ist aktiviert.

@ Offentliches Netzwerk

Firewall ist aktiviert.

oder.... per powershell Set-NetFirewallProfile -Profile Domain,Public,Private -
als Admin Enabled True
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15.2.2 Firewall-Regel fur RDP-Zugriff (nur Admin) & Dokumentation

Erklarung Besispiel
RDP muss aktiviert sein! Set-ltemProperty
powershell "HKLM:\System\CurrentControlSet\Control\Terminal Server\"

-Name "fDenyTSConnections" -Value 0
Firewall-Regel anpassen oder
neu erstellen...

alte Regel deaktivieren Disable-NetFirewallRule -DisplayGroup "Remote Desktop"
NEUE Firewall-Regel erstellen New-NetFirewallRule
(eingehend, NUR ADMIN) -DisplayName "RDP Inbound TCP 3389"

-Direction Inbound
-Protocol TCP
-LocalPort 3389
-Action Allow
-Profile Any

-Service TermService

15.3 BitLocker

Erklarung Beispiel
Systemsteuerung\System und Betriebssystemlaufwerk
Sicherheit\BitLocker- . .
Laufwerkverschliisselung C: BitLocker deaktiviert
L
[T] % BitLocker aktivi
=>» Bitlocker aktivieren o R

‘i BitLocker-Laufwerkverschliisselung (C:)

Wie soll der Wiederherstellungsschlissel gesichert werden?
Abfrage zur Sicherung des
Wiederherstellungsschlissels

(i ] Einige Einstellungen werden vom Systemadministrator verwaltet.

Ein Wiederherstellungsschliissel kann fir den Zugriff auf Dateien und Ordner verwendet werden, falls Sie
Ihren PC nicht entsperren konnen. Es wird empfohlen, mehrere Wiederherstellungsschliissel getrennt vom
PC aufzubewahren.

- In Microsoft-Konto speichern
= In Datei speichern

- Wiederherstellungsschlissel drucken

=>» Drucken (als pdf?)

Wie finde ich spater meinen Wiederherstellungsschliissel?

i Weiter Abbrechen
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(O Nur verwendeten Speicherplatz verschlisseln (schneller, optimal fir neue Computer und Laufwerke)

O Gesamtes Laufwerk verschlisseln (langsamer, aber optimal ftr PCs und Laufwerke, die bereits
verwendet werden)

(O Neuer Verschlusselungsmodus (am besten fur Festplattenlaufwerke auf diesem Geréat geeignet)

© Kompatibler Modus (am besten fir Laufwerke geeignet, die von diesem Gerat entfernt werden kénnen)

BitLocker-Laufwerkverschlisselung

Das Schutzen der Laufwerke mit BitLocker tragt dazu bei, Dateien und Ordner vor nicht autorisiertem Zugriff
zu schutzen.

0 Zu lhrer Sicherheit werden einige Einstellungen vom Systemadministrator verwaltet.
erfolgreiche Verschliissung mit
BitLocker von Laufwerk C: Betriebssystemlaufwerk

C: BitLocker verschlusselt

I

- Wiederherstellungsschlissel sichern
% BitLocker deaktivieren

15.4 Benutzerkontensteuerung
(Erkarang  Beispiel |

Startmenii - ,,UAC“ eintippen
Einstellungen der

I ’?’ Benutzerkontensteuerung andern
»Einstellungen der Systemsteuerung
Benutzerkontensteuerung andern”
offnen Benachrichtigungen iiber Anderungen am Computer auswahlen
Mithilfe der Benutzerkontensteuerung kann verhindert werden, dass potenziell schadliche Programme

Anderungen an Ihrem Computer vornehmen.
Weitere Informationen zu den Einstellungen fiir die Benutzerkontensteuerung

Den Regler ganz nach oben schieben:
»immer benachrichtigen”

Immer benachrichtigen

. In folgenden Situati immer b

"
9 9

Apps versuchen, Software zu installieren oder
Anderungen am Computer vorzunehmen.

Ich &ndere Windows-Einstellungen.

Mit OK bestatigen

o Empfohlen, wenn Sie routineméBig neue Software
- — installieren und unbekannte Websites besuchen.

Nie benachrichtigen

Fertig — hochste Sicherheitsstufe aktiv.
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16. Remotedesktop-Konfiguration

RDP ist aktiv System > Remotedesktop

Remotedesktop
S8 Verbinden Sie sich mit einem anderen Gerat iiber die Remotedesktop-App mit | Ein ‘) 2
diesem PC und verwenden Sie ihn

RDP nur fiir Benutzer ,,admin.mueller”
@) Remotedesktopbenutzer

Auswahlen, wer Remotezugriff auf diesen PC hat
lumex hat bereits Zugriff.

Benutzer auswahlen X
Entfernen Objekttyp:
Benutzer oder Integrierte Sicherheitsprinzipale Objektypen...
-Hinzuftigen 2> Suchpfad:
-Namen suchen und mit OK bestatigen MEEINRE Plade...
Geben Sie die zu verwendenden Objektnamen ein (Beispiele):
Mach ich jetzt nicht da ich nicht weiR ob ~VSoFeadmnmeter o fatpihen
ich mit user lumex dann noch Zugriff
habe!!! Erweitert... [ ok | Abbrechen

Anderung des Standard RDP-Ports von 3389 auf 3390 erfolgt per Registry.
Firewall muss fiir den neuen Port freigeschaltet werden

RDP-Verbindung danach mit IP:3390 herstellen!
Set-ltemProperty

-Path
"HKLM:\System\CurrentControlSet\Control\Terminal
Server\WinStations\RDP-Tcp" "

-Name "PortNumber" "

# 1) RDP-Port auf 3390 dandern

-Value 3390
-Type DWord
New-NetFirewallRule -DisplayName "RDP Port 3390"
# 2) Neue Firewall-Regel erstellen -Direction Inbound -Protocol TCP -LocalPort 3390 -
Action Allow
# 3) Vorhandene Regel fiir Port 3389 Disable-NetFirewallRule -DisplayGroup "Remote
optional deaktivieren Desktop"
Write-Host "RDP-Port wurde auf 3390 gedndert!
# Hinweis fiir Benutzer/Admin System neustarten erforderlich." -ForegroundColor
Yellow

Computer neu starten Restart-Computer
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17. Geplante Aufgaben

17.1 Backup-Script

C:\Firmenordner\Allgemein

Ordnerstruktur erstellen
C:\Backup

C:\Backup\EventLogs (fiir die Log-Exporte)

Programm Skri t Assistent fiir das Erstellen einfacher Aufgaben x
g / p @ Programm starten
rObOCO py Einfache Aufgabe erstellen
Trigger Programmy/Skript:
Taglich robocopy Durchsuchen...
Aktion
Argumente hinzufiigen (optional):
Fertig stellen Starten in (optional): ]
Argumente hinzufiigen "C:\Firmenordner\Allgemein" "C:\Backup" /E /R:3

Feld ,Starten in (optional)“ kann man leer /W:5 /LOG:C:\Backup\Backup_Log.txt
lassen

fiir das E einfacher Aufgab X

@ Zusammenfassung

Einfache Aufgabe erstellen

Trigger Name: Backup Firmenordner
Taglich

Aktion
Programm starten

Fertig stellen

Beschreibung: Tagliches Backup von C:\Firmenordner\Allgemein nach C:\Backup

Trigger: Taglich; Jeden Tag um 18:00 Uhr

Aktion: Programm starten; robocopy "C:\Firmenordner\Allgemein" "C:\Backup" /I

@ Beim Klicken auf "Fertig stellen”, die Eigenschaften fur diese Aufgabe 6ffnen

Wenn Sie auf “Fertig stellen” klicken, wird die neue Aufgabe erstellt und dem
Windows-Zeitplan hinzugefiigt.

< Zurick Abbrechen

17.2 Systembereinigung

Assistent fir das Erstellen einfacher Aufgaben X

@ Programm starten
=» Aufgabenplanung

1 Einfache Aufgabe erstellen
= Einfache Aufgabe erstellen Sty
Trigger Programm/Skript:
Wochentiicn cleanmgr Durchsuchen...
Aktion
Argumente hinzufiigen (optional): /sagerun:1
Fertig stellen

Starten in (optional):
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Assistent fur das Erstellen einfacher Aufgaben

®

Zusammenfassung

Einfache Aufgabe erstellen

Trigger Name:
Wéchentlich Beschreibung:
Aktion
Programm starten
Fertig stellen
Trigger:
Aktion:

@ Beim Klicken auf “Fertig stellen”, die Eigenschaften fur diese Aufgabe &ffnen

Wenn Sie auf "Fertig stellen” klicken, wird die neue Aufgabe erstellt und dem
Windows-Zeitplan hinzugefagt.

17.3 Event-Log Export

BBRZ Linz; 1T242

06.12.2025

Datentragerbereinigung

wéchentliche Datentragerbereinigung, jeden Sonntag um 23:00

Wachentlich; Wochentlich um 23:00 Uhr jeden Sonntag, beginnend mit de

Programm starten; cleanmgr /sagerun:1

Fertig stellen | Abbrechen

< Zuruck

Erklarung Beispiel \

Neue Aufgabe im Taskplaner
Rechts: ,Einfache Aufgabe erstellen...”.

»SystemEventLog_Monatsexport”

Beschreibung (optional):

Monatlicher Export der System-
Ereignisse als CSV - Weiter.

Aktion: ,,Programm starten” - Weiter.

Programm/Skript: powershell.exe

Feld ,Starten in (optional)“ kann leer
bleiben

Assistent fir das Erstellen einfacher Aufgaben

@ Zusammenfassung

Einfache Aufgabe erstellen

Trigger Name:
Monatlich Beschreibung:
Aktion

Programm starten

Fertig stellen

Trigger:

Aktion:

:@ Monatlich

Einfache Aufgabe erstellen

Start: (01122025 @~ | [o1:00:00 o ‘ [C) Zeitzonenibergreifende Synch.

Trigger

Monate: |Januar, Februar, Marz, April... -

Aktion oT :

Fertig stellen L= I =

ILetzter - |Sonntag, Montag, Die... -

O Am:

-Command "Get-WinEvent -LogName System |
Select-Object TimeCreated, Id, LevelDisplayName,
ProviderName, Message | Export-Csv -Path
('C:\Backup\EventLogs\SystemLog_' + (Get-Date -
Format 'yyyyMMdd_HHmmss') + '.csv') -
NoTypelnformation -Encoding UTF8"

X
SystemEventLog_Monatsexport
licher Export der System-Ereignisse als CSV
Monatlich; Wird am Letzter Sonntag, Montag, Dienstag, Mi h, Donner

Programm starten; powershell.exe -Command “Get-WinEvent -LogName ¢

[C) Beim Klicken auf "Fertig stellen”, die Eigenschaften fur diese Aufgabe offnen
Wenn Sie auf “Fertig stellen” klicken, wird die neue Aufgabe erstellt und dem

/ind Zeitplan hinzugefig

< Zurack
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18. Energieverwaltung

Erklarung Beispiel

Driicke: Windows-Taste + R # meieopionn

1 @ > Systemsteuerung > Hardware und Sound > Energieoptionen

Startseite der Systemsteuerun o 5
. 9 Auswihlen oder Anpassen eines Energiesparplans

c ‘

Gib ein: control powercfg.cpl || Auswien vas beim Drcken i Energisprlont ne Siung von arareund Sytemeshgen .. chimhelit,

| von Netzschaltern geschehen usw), mit denen der des Computers gesteuert wird. Weitere
soll Informationen dber Energiesparplane

| Auswahlen, was beim Ausgewshlter Plan

o ..ff . h . . V74 | Zuklappen des Computers Scbaiandd g 1 . ;
| ert

K - Es offnet sich ,,Energieoptionen | ool i

Stellt automatisch einen Ausgleich zwischen Leistung und Stromverbrauch der Hardware her, die diese

i I o
Energiesparplan erstellen et

| ® Energiesparmodus andem

Energiesparplan erstellen

Links auf ,Energiesparplan erstellen” klicken.

Wahlen Sie zunéchst einen Plan aus, und Sie ihn um.
© Ausbalanciert (empfohlen)
. . Stellt automatisch einen Ausgleich zwischen Leistung und Stromverbrauch der Hardware her, die
Vorlage auswahlen (z.B. Ausbalanciert) > diese Funktion untrsttat.
H . (O Energiesparmodus
Planname elngeben’ Z.B" Spart Energie, indem der S b h des Comp nach Méglichkeit reduziert wird.
» EigenerPlan O Hochstestung

Die Leistung des Computers hat Vorrang, der Energieverbrauch kann aber hoher sein.

Weiter - erstmal Werte egal - Erstellen ——
. EigenerPlan
klicken.
Abbrechen
H H 3 Auswéhlen oder Anpassen eines Energiesparplans
In der Liste den eigenen Plan auswahlen - pone e giesparmns s
in parplan ist eine von Hard un z. B. Bildsc
R = “ Energiesparmodus usw.), mit denen der Energieverbrauch des Computers gesteuert wird. Weitere
»Planeinstellungen dandern”. Inforatonsh Gber )
Bevorzugte Energiesparpléne
© EigenerPlan Energiesparplaneinstellungen dndem
(O Energiesparmodus Energiesparplaneinstellungen éndern

Spart Energie, indem der Stromverbrauch des Computers nach Méglichkeit reduziert wird.

Weitere Energiesparplane ausblenden ~

Einstellungen fir Energiesparplan dndern: EigenerPlan

Dort einstellen:

Wahlen Sie die Energiespar- und A gen aus, die Sie fir den Computer verwenden méchten.
o . . [ Bildschirm ausschalten: 15 Minuten v
Bildschirm ausschalten nach: 15 Minuten
® Energiesparmodus nach: 2 Stunden v

Computer in den Ruhezustand versetzen nach:
2 Stunden

Erweiterte Energieeinstellungen andern

Anderungen speichern Abbrechen
auf , Erweiterte Energieeinstellungen dndern”
klicken.
Festplatte EigenerPlan [Aktiv] v

o ,Festplatte nach ausschalten” - Nie
(Ing: Wert 0 eingeben)

(= Festplatte
=) Festplatte ausschalten nach
Einstellung (Minuten): D S

USB-Einstellungen = USB-Einstellungen

= Einstellung fuar selektives USB-Energiesparen
, USB selektives Energiesparen” > Deaktiviert Deaktiviert

(damit USB-Ports aktiv bleiben)

Ruhezustand = Energie sparen
# Deaktivierung nach
Ruhezustand nach ...“ > 120 Minuten @ Hybriden Standbymodus zulassen

= Ruhezustand nach

Iternativ direkte Einstellung tiber den Punk
(alternativ direkte Einstellung Gber den Punkt Einm"ung(wnmn):

»Sleep” ganz oben)
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Wichtig: Energie wahrend Arbeitszeit hochstellen

Windows kann Zeitbasierte Einstellungen NICHT direkt im Energiemeni —
aber mit dem Aufgabenplaner lasst sich das |6sen!
Schritt 1: Namen des Hochleistungsplans herausfinden

Offne PowerShell als Administrator powercfqg /list
Bestehende Energieschemen (* Aktiv)

GUID des Energieschemas: 381buU222-f69U-U1f0-9685—fF5bb260df2e (Ausbalanciert)

GUID des Energieschemas: BEG|ol:leple i idep ity Ll Iaei ALY (EigenerPlan) *

GUID des Energieschemas: 8c5e7fda-e8bf-Ua96-9a85-a6e23a8c635c (Hochstleistung)
GUID des Energieschemas: al841308-35uUl-Ufab-bc81-f71556f260buda (Energiesparmodus)

Merke dir die GUID vom Hochleistungsplan —>8c5e7fda-e8bf-4a96-9a85-a6e23a8c635c¢

Und deine GUID von deinem eigenen Plan —>5adb8c2d-8fc2-4167-bedc-3f21d5feeOb0
Schritt 2: Zwei Aufgaben im Taskplaner erstellen

Windows-Taste + R driicken - taskschd.msc

Aufgabe 1 — Arbeitszeit (Hochleistung) Programm/Skript
powercfg.exe

Lauft taglich um 08:00 Uhr Argumente:
/setactive 8c5e7fda-e8bf-4a96-9a85-
a6e23a8r8a42

Assistent fir das Erstellen einfacher Aufgaben X

@| Zusammenfassung

Einfache Aufgabe erstellen
Trigger Name: Arbeitszeit (Hochleistung)

Téglich Beschreibung: Héchstleistung wahrend der Arbeitszeit
Aktion

Programm starten

Trigger: Taglich; Jeden Tag um 08:00 Uhr
Aktion: Programm starten; powercfg.exe /setactive 8c5e7fda-e8bf-4a96-9a85-abe2

Beim Klicken auf “Fertig stellen”, die Eigenschaften fur diese Aufgabe 6ffnen

Wenn Sie auf "Fertig stellen” klicken, wird die neue Aufgabe erstellt und dem
Windows-Zeitplan hinzugefagt.

‘ < Zuruck ‘ ‘ Fertig stellen | Abbrechen

— || Tl ...

Programm/Skript

Aufgabe 2 — Feierabend (Zuriick zum eigenen powercfg.exe

Plan) Argumente:

Lauft téglich um 18:00 Uhr /setactive 5adb8c2d-8fc2-4167-bedc-
3f21d5feeOb
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@ Zusammenfassung

Einfache Aufgabe erstellen

Trigger Name:

BBRZ Linz; 1T242 06.12.2025

Taglich
Aktion
Programm starten

Fertig stellen

Trigger:

Aktion:

Beschreibung: ~ Zuriick zum eigenen Energie-Plan

Taglich; Jeden Tag um 18:00 Uhr

Programm starten; powercfg.exe /setactive 5Sadb8c2d-8fc2-4167-bedc-3f21

() Beim Klicken auf “Fertig stellen”, die Eigenschaften fur diese Aufgabe 6ffnen
Wenn Sie auf “Fertig stellen” klicken, wird die neue Aufgabe erstellt und dem

Wind,

Zeitplan hi

< Zurick Abbrechen

19. Systemwiederherstellung und Backup

19.1 Systemschutz aktivieren

Erklarung Beispiel

Systemsteuerung 6ffnen

-> System
-» Erweiterte Systemeinstellungen

Reiter Systemschutz

Laufwerk C: auswdhlen - Konfigurieren
»Systemschutz aktivieren” auswahlen

Max. Speicherplatz nach Bedarf einstellen
(5-10 % ublich)

OK

Systemeigenschaften X

Computemame Hardware Erweitet Computerschutz Remote

Ty Verwenden Sie den Computerschutz, um unerwlnschte
Systemanderungen ruckgangig zu machen.

Wiederherstellungspunkt zuricksetzen.
Schutzeinstellungen

Verfiigbare Laufwerke Schutz
15 Lokaler Datentrager (C)) (System)  Ein

enstelmgen vevwa!en Sie den Spe‘chetplaz und
loschen Sie Wiederherstellungspunkte.

Wiederherstellungspunkts fur die Laufwerke mit
aktiviertem Systemschutz.

S hutz fiir Lokaler D: ager (C) X

Wenn Sie den Computerschutz aktivieren, kénnen Sie unerwiinschte Anderungen
riickgangig machen, indem Sie einen friiheren Zustand des Computers
wiederherstellen.

© Computerschutz aktivieren
(O Computerschutz deaktivieren

Speicherplatzbelegung
Sie kénnen den fiir den C

anpassen, Wenn beve'tswdSpeldmvlau belegt ist, werden altere
Wiederherstellungspunkte geldscht, um Platz fur neue zu schaffen.

Derzeitige Belegung: 0Bytes
Maximale Belegung: '
10% (11,83 GB)

Sie kénnen alle Wiederherstellungspunkte dieses ;
Laufiwerks loschen. Loschen

E] Abbrechen Ubernehmen
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19.2 Manuellen Wiederherstellungspunkt erstellen

Im selben Fenster (Systemschutz) -

Erstellen...

Namen eingeben: Ausgangskonfiguration

Erstellen - kurz warten

Computerschutz X
Wiederherstellungspunkt erstellen

Geben Sie eine Beschreibung zur Kennzeichnung des
Wiederherstellungspunkts ein. Aktuelles Datum und Uhrzeit werden
automatisch hinzugefiigt.

Ausgangskonfiguration

Erstellen Abbrechen

Computerschutz

0 Der Wiederherstellungspunkt wurde erfolgreich
erstellt.

SchlieBen

19.3 Windows-Sicherung konfigurieren

Erklarung

Beispiel

Systemsteuerung\System und

Sicherheit\Dateiversionsverlauf

e
&) Dateiversionsverlauf

T S e

€ > v 4 &) > Systemsteuerung > System und Sicherheit > Dateiversionsverlauf

Startseite der Systemsteuerung

Persénliche Dateien
wiederherstellen

Laufwerk auswahlen
Ordner ausschlieBen

Erweiterte Einstellungen

Laufwerk auswahlen

Bewahren Sie eine Kopie Ihrer Dateien auf

Mit dem Dateiversionsverlauf werden Kopien der Dateien gespeichert, sodass Sie sie wiederherstellen konnen,
falls sie verloren gehen oder beschadigt werden.

o Es wurde kein verwendbares Laufwerk gefunden. Es wird empfohlen, ein externes Laufwerk fir den

Dateiversionsverlauf zu verwenden. Verbinden Sie ein Laufwerk, und aktualisieren Sie diese Seite, oder
verwenden Sie eine Netzwerkadresse.

Netzwerkadresse auswahlen

F Dateiversionsverlauf ist ausgeschaltet

Dateien kopieren von: Bibliotheken, Desktop, Kontakte und Favoriten
Dateien kopieren nach:  Es wurden keine verwendbaren Laufwerke gefunden.
Einschalten

=» Hier wird ein externes/zuséatzliches
Laufwerk bendtigt!
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19.3.1 Dateiversionsverlauf aktivieren

Erklarung Beispiel

Dateiversionsverlauf-Laufwerk auswéhlen
Wahlen Sie ein Laufwerk aus der folgenden Liste aus, oder geben Sie einen Netzwerkpfad ein.

Verfugbare Laufwerke Freier Speicherplatz Speicherplatz gesamt
== LUM_BBRZ (D:) 384 GB 540 GB |
= VM-LW (E:) 178 GB 390 GB

Netzwerkadresse hinzufigen

Alle Netzwerkspeicherorte anzeigen

Dateiversionsveralauf aktivieren

Startseite der Systemsteuerun o . .
4 ? Bewahren Sie eine Kopie lhrer Dateien auf

Persénliche Dateien Mit dem Dateiversionsverlauf werden Kopien der Dateien gespeichert, sodass Sie sie wiederherstellen konnen,
wiederherstellen falls sie verloren gehen oder beschadigt werden.
EERE W S . Dateiversionsverlauf ist eingeschaltet.
Ordner ausschlieBen
Erweiterte Einstellungen Dateien kopieren von: Bibliotheken, Desktop, Kontakte und Favoriten
Dateien kopieren nach: LUM_BBRZ (D)
384 GB von 540 GB frei

Der Dateiversionsverlauf speichert erstmalig Kopien |hrer Dateien.
Beenden

Ausschalten

Dateiversionsverlauf - Ordner ausschlieBen

Sicherstellen, dass Standardordner nicht
ausgeschlossen sind:

Desktop
Dokumente
Bilder
Videos
Musik
=> Jetzt ausfiihren

Systemabbild mit Windows Backup-Sicherung einrichten
Start per CMD wbadmin (START BACKUP)
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1. Offnen des Backup-Meniis

Systemsteuerung - System und Sicherheit -

Sichern und Wiederherstellen

Offnen des alten Windows-Backup-systems,
das Microsoft fiir Dateisicherungen und
Systemabbilder weiter anbietet.

2. ,,Sicherung einrichten” wird gestartet
Windows startet den Assistenten, der eine
regelmaRige Datensicherung auf ein anderes
Laufwerk anlegt.

3. Backup-Ziel wird ausgewahlt

Auf dem Screenshot sieht man eine Liste
moglicher Speicherorte fiir das Backup:

Externe Festplatte

Zweite interne Festplatte
Netzlaufwerk (optional)

Auswahl wo Windows die Sicherung
speichern soll.

4. Auswahl der zu sichernden Daten
Hier kann man wahlen:

»Auswahl durch Windows (empfohlen)“

Windows wahlt automatisch:

Benutzerordner (Dokumente, Bilder, Desktop

usw.)

Ein Systemabbild (optional, je nach
Einstellung)

An dieser Stelle bestimmt man also den
Inhalt der Sicherung.

BBRZ Linz; IT242

Einstellungen des Computers anpassen

System und Sicherheit
‘ Status des Computers Gberpriifen "

Speichern von Sicherungskopien lhrer Dateien mit
Dateiversionsverlauf

.

W Sichern und Wiederherstellen (Windows 7)

€ v 4 W > Systemsteuerung > System und Sicherheit > Sichem und Wiederherstellen (Windows 7)

Startseite der Systemsteuerung

Eigene Dateien sichern oder wiederherstellen

% Systemabbild erstellen Sicherung

DieW g wurde nicht konfiguriert ®Sicherung einrichten

Wiederherstellen

Wi

1@ Sicherung einrichten

Wihlen Sie das Verzeichnis aus, in dem Sie die Sicherung speichern méchten.

Es empfiehlt sich, die Sicherung auf einer externen Festplatte zu speichern.

Sicherung speichern auf:

Sicherungsziel Freier Spei... ~ Gesamtgro...
o LUM_BBRZ (D:) 37n,24GB 540,89 GB
o VM-LW (E:) 178,26 GB 390,62 GB

Aktualisieren In Netzwerk speichern...

4@ Sicherung einrichten

Welche Daten méchten Sie sichern?

© Auswahl durch Windows (empfohlen)

In Bibliotheken, auf dem Desktop und in Windows-Standardordnern gespeicherte Datendateien
werden gesichert. Zudem wird ein Systemimage erstellt, mit dessen Hilfe der Computer im Fall
eines Defekts wiederhergestellt werden kann. Diese Elemente werden regelmaBig gesichert.

(O Auswahl durch Benutzer

Sie kénnen Bibliotheken und Ordner len und festlegen, ob in die Sicherung ein
Systemabbild eingeschlossen werden soll. Die ausgewahiten Elemente werden regelmaBig
gesichert.

06.12.2025
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1@ Sicherung einrichten

Sicherungseinstellungen prifen

Sicherungsort: LUM_BBRZ (D:)

Sicherungszusammenfassung:

Elemente In Sicherung einbezogen
&3 Alle Benutzer StandardmaBige Windows-Ord...
[ systemabbild Eingeschlossen

Zeitplan: Immer am Sonntag um 19:00 Zeitplan anderri

-

Méglicherweise wird zum Wiederherstellen eines Systemabbilds ein
Systemreparaturdatentrager benétigt. Weitere Informationen

[ Einstellungen speichern und Sicherung ausfihren ] Abbrechen

‘b Sichern und Wiederherstellen (Windows 7)

— (m] X
5> v A W « System und Sicherheit > Sichern und Wiederherstellen (Windows 7) v C Systemsteuerung durchsuc... 0
s Eigene Dateien sichern oder wiederherstellen
¥ Zeitplan deaktivieren
; Sicherung wird ausgefihrt...
# Systemabbild erstellen Qb @ Details anzeigen
% Systemreparaturdatentrager
erstellen
Sicherung
Speicherort: LUM_BBRZ (D:) %) Jetzt sichern
371,05 GB frei von 540,89 GB
o—

GroBe der Sicherung: Nicht verfigbar
@ Speicherplatz verwalten

Nachste Sicherung: In Bearbeitung...
Letzte Sicherung:  Nie

Inhalt: Dateien in Bibliotheken und personliche Ordner fir alle Benutzer
und Systemabbild
Zeitplan: Immer am Sonntag um 19:00

®Einstellungen éndern

Wiederherstellen
Sie konnen die am aktuellen Speicherort gesicherten Dateien Eigene Dateien wiederherstellen

wiederherstellen.
@ Dateien fir alle Benutzer wiederherstellen

Andere Sicherung zum Wiederherstellen von Dateien auswahlen
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20. Leistungsuberwachung

Ressourcenmonitor starten Startmeni: Geben Sie ,,Ressourcenmonitor” ein

Leistungsiiberwachung starten
Einen neuen Datensammlersatz erstellen
Im Performance Monitor wahlt man

,Benutzerdefinierte Datensammlersatze -
Neu - Datensammlersatz”

Ein Datensammlersatz ist eine Sammlung von
Performance-Messungen, die Windows liber
eine gewisse Zeit mitschreibt.

Name des Datensammlersatzes

Zwei Optionen stehen dort:

Aus Vorlage erstellen (empfohlen)

Manuell erstellen (erweitert)

Vorlage auswahlen

Basic

System Diagnostics

System Performance €

Diese Vorlagen bestimmen, welche
Leistungsdaten gesammelt werden (z. B. CPU-

Last, RAM-Auslastung, I/O-Aktivitat,
Netzwerkverkehr).

oder suchen Sie nach ,Resource Monitor”.
Ausfiihren-Fenster (Windows + R): Geben Sie
resmon ein und bestdtigen Sie mit Enter.
Startmeni >, Leistungstiberwachung”

Oder per ,Ausfiihren” mit perfmon.exe.

® Leistungsiberwachung

() Datei Aktion Ansicht Fenster ?
e 2@ = Bm @
®) Leistung Name
e

B8 Leistungsiberwachung|
> | Datensammlerstze
> [ Berichte

& System
= Ereignisablaufverfolgungssitzu...
= Startereignis-Ablaufverfolgung...

@ Neuen Datensammlersatz erstellen

Wie soll dieser neue Datensammlersatz erstellt werden?

Name:

© Aus Vorlage erstellen (empfohlen)

(O Manuell erstellen (Erweitert)

@ Neuen Datensammlersatz erstellen

Welche Vorlage méchten Sie verwenden?

Vorlagen-Datensammlersatz:

Basis Generiert einen Bericht, der detaillierte

. . Informationen zum Status der lokalen
System Diagnostics Hardwareressourcen, den Systemantwortzeiten
und den Prozessen auf dem lokalen Computer
WDAC Diagnostics enthalt. Anhand dieser Informationen kénnen Sie
mogliche Ursachen von Leistungsproblemen
identifizieren. Sie mussen mindestens Mitglied
der lokalen Administratorgruppe sein oder
gleichwertige Rechte besitzen, um diesen
Datensammlersatz auszufuhren.

Durchsuchen...

Fertig stellen Abbrechen
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NaChfrage zum Erstellen des Qw Neuen Datensammlersatz erstellen
Datensammlersatzes

Méchten Sie den Datensammlersatz erstellen?

Ausfahren als:

<Standard> Andern...

°§Eigenschaften far diesen Datensammlersatz 6ffnen:

(O Diesen Datensammlersatz jetzt starten

(O speichern und schlieBen

Eigenschaften bearbeiten Eigenschaften von LUM X
Aligemein  Verzeichnis Sicherheit Zeitplan Stoppbedingung  Aufgabe
Rechts im Screenshot sieht man die v
Eigenschaften des Datensammlersatzes: LUM
Beschreibung:
Allgemein Generiert einen Bericht, der detailliette Informationen zum Status der

lokalen Hardwareressourcen, den Systemantwortzeiten und den
Prozessen auf dem lokalen Computer enthalt. Anhand dieser
Informationen konnen Sie mogliche Ursachen von Leistungsproblemen

N a me’ Besch re i bu ng identfizieren Sie miissen mindestens Mitalied der lok alen
Schiusselworter:
Ausfiihren als - SYSTEM (Standard) E&’w Hinzufiigen
Disk Entfemen
Network

Auswahl der Schliisselindikatoren (CPU,
Memory, Disk, Network)

Ausfihren als:
Hier bestimmst du, was aufgezeichnet wird. SYSTEM Andem...
OK Abbrechen Ubemehmen
Zeitpléine hinzufﬁgen Eigenschaften von LUM X

Aligemein Verzeichnis Sicherheit Zeitplan  Stoppbedingung Aufgabe
Auf dem rechten Bild unten sieht man: _
Zeﬁplane: _
Staten  Tage Anfang Ablaufdatum

Tab ,Zeitplan” = Hinzufligen

Wann der Datensammler starten soll (z. B.
taglich, beim Systemstart)

Wie lange er laufen soll

So kann Windows automatisch ‘

Leistungsprotokolle erzeugen.
Alle Zeitplane aktiviert

oK Abbrechen Ubemehmen
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® Leistungsiberwachung
(®) Datei Aktion Ansicht Fenst

| 2E) Xem g

er ?

5 M

®) Leistung
v [ Uberwachungstools

LUM

B8 Leistungsiiberwachung
v [ Datensammlersitze
v [ Benutzerdefiniert
3 LM
> [m System

Generiert einen Bericht, der detaillierte Informationen zum Status der lokalen Hardwareressourcen, den Systemantwortzeiten und den
Prozessen auf dem lokalen Computer enthélt. Anhand dieser Informationen kénnen Sie mégliche Ursachen von Leistungsproblemen
identifizieren. Sie missen mindestens Mitglied der lokalen Administratorgruppe sein oder gleichwertige Rechte besitzen, um diesen
Datensammlersatz auszufihren.

, Ereignisablaufverfolgur

., Startereignis-Ablaufver

Berichtstatus

v [ Berichte
v &, Benutzerdefiniert
v n LUM
E VISION-PC_202¢

> [& System

Daten werden fir 60 Sekunden erfasst...

21. Hyper-V

Installation und VM-Erstellung

Im Bios Virtualisierung aktivieren

In den Windows features Hyper-V aktivieren

Hyper-V starten

-

Datei  Aktion

Computer muss neu gestartet werden
neue virtuelle Maschine erstellen

Medien  Zwischenablage  Ansicht ?

0O®E B 5%
Verbindung mit virtuellen Computern

Anwendungsfehler beim Versuch, den Status von
“TestVM-Client" zu &ndern.

Fehler beim Starten von “TestVM-Client".

Im System ist nicht gentgend Speicher vorhanden, um den virtuellen
Computer "TestVM-Client" zu starten.

Fehler beim Initialisieren von Arbeitsspeicher: Fur diesen Vorgang sind nicht
genugend Speicherressourcen verfugbar. (0x8007000E).

~ Details einblenden

SchlieBen

Status: Aus

e
Outeniger Netrmer

[T o verwengung o
Onete pozesanage: iy e u Bt avsachender Chen: 521056139
Guppencrun 14 Langede Dtentrkosetestanae: 0035 Gesendet e
PRt—— s21086199

tmpangen e
[ —
 Diagnoseergebnisse (o]
Leistung [9)
Ressourcenibersicht
Kompanente Verwendung =
1= a% Normale CPU-Belstung.
N 0% DerNetzmekaduper it der bchiten Acitun et unter 15%
Outentager s
srbetspeicher P 5735 MBveogtr
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H8a Hyper-V-Manager
Datei Aktion Ansicht ?

Hyper-V-Manager

= (m] X
Sl e lwsowec s
Name Phase CPU-Auslast... Z i Spei... Betriebszeil

El Schnellerstellung...
Neu 4
llen C oot

P P

3

Hyper-V-Einstellungen...

8 O &

Manager far virtuelle Switches...

Manager fur virtuelle SAN...

Priifpunkte @ Datentrager bearbeiten...

&~y Automatischer Prifipunkt - TestVM-Client - (02.12.2025 - 14:59:23)
Bow ’ Jetzt

D ager Uberprifen...
Dienst beenden

Server entfernen

cX®ligi B

Aktualisieren
Ansicht »
Hilfe

=

0
I

TestVM-Client Verbinden...

Erstellt: 02.12.2025 14:56:53 Gruppiert: Nein Einstellungen...

Konfigurationsversion: 12.0
Generation: 2
Anmerkung: Keine

Starten
Prafpunkt
Zuricksetzen...

Verschieben...

Exportieren...

Umbenennen...

Loschen...

WALEPUPODh

spiel

{4 Ereignisanzeige

Datei  Aktion Ansicht ?

o] || S
- ey Obersichi und zusammentossing |
> itk Windows-Protokolle Ubersicht und Zusammenfassung :

> @B und Dienstpre| - 1 & i off...
. [} Abonnements M - v jierte Ansicht erste...
Eve nt Vl ewer Sie konnen die auf dem Computer | Benutzerdefinierte Ansicht imp...
aufgetretenen Ereignisse anzeigen, indem
Sie in der Konsolenstruktur den Knoten far Verbindung mit anderem Comp...
i Oualla. dac Dentakoll nder dis
Ansicht »
G Aktualisieren

Protokoll "Microsoft-AppV-Client/Admin® wird gelesen... Hilfe

Fp— H =2 [Zuleztangessigtenoten ]
ErEIgnIsa nzeige offnen

Name Recchreih  Gedndart I

[Protoolizusammentassng ]

,nmmvnumm. GraRa (Bk  Gesndart |
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Benutzerdefinierte Ansicht....

kritische Systemfehler der letzten 7 Tage

nur Ereignisse der letzten 7 Tage

nur kritische, Fehler- und Informations-
Ereignisse

aus allen relevanten Windows-
Hauptprotokollen

Dies wird typischerweise genutzt fiir:
Systemdiagnosen

Fehlersuche

Monitoring

Ausbildung/IT-Kurse

Dokumentation

BBRZ Linz; 1T242
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{4 Ereignisanzeige
Datei Aktion Ansicht ?

o zn@E  HE

{2] Ereignisanzeige (Lokal) Benutzerdefinierte Ansichten
> |y Benutzerdefin® - ; T

> s Windows-Prof Gespeicherte Protokolldatei 6ffnen...

Benutzerdefinierte Ansicht erstellen...

Benutzerdefinierte Ansicht importieren...

> [ Anwendungs-
.3 Abonnements

Ansicht >
Aktualisieren
Hilfe
Benutzerdefinierte Ansicht erstellen . X
Filter XML
Protokolliert: Letzte 7 Tage v

Ereignisebene: Kritisch () Warnung () Ausfahrich

(O) Fehler (] Informationen

© PerProtokoll  Protokolle: [a dung,Sicherheit, Ir

#-[v] Windows-Protokolle

88 Anwendungs- und Dienstprotokolle

ion,System,Wei »

O PerQuelle Quellen:

Benutzerdefinierte Eigenschaften anzeigen X
Filter XML
Protokolliert: Letzte 7 Tage v

Ereignisebene:

Kritisch () Warnung () Ausfiahrlich

Fehler (] Informationen

© PerProtokoll  Protokolle: Anwendung,Sicherheit, Installation, System,Wei «
Mg Windows-Protokolle
O PerQuelle Quellen: [¥] Anwendung
[V] Sicherheit
Ereignis-IDs ein-/ausschlieBen: [ [V] Installation
eingeben. Zum AusschlieBen vol [V] System 6
[V] Weitergeleitete Ereignisse
<Alle Ereigni [).[] Anwendungs- und Dienstprotokolle
Aufgaben- v
kategorie:
Schlisselworter: v
Benutzer: <Alle Benutz
Computer: <Alle Comp!
chen
Abbrechen
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Anwendungsfehler

Sicherheitsrelevante Anmeldeereignisse
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definierte Ansicht Il X
Filter XML
Protokolliert: Letzte 7 Tage v
Ereignisebene: @ Kritisch () Warnung () Ausfahrlich
@ Fehler [ Informationen
© PerProtokoll  Protokolle: |Hardware-Ereignisse, Internet Explorer,Microsol w
@-[ ] Windows-Protokolle
Operquee  Queter |
Hardware-Ereignisse
Ereignis-IDs ein-/ausschlieBen: [ Internet Explorer
eingeben. Zum AusschlieBen vo ® Microsoft 6
Microsoft Office Alerts
<Alle Ereigni @) OpenSSH
Schldsseh i di
Aufgaben- it
ka“teggorie: I Windows PowerShell hd
Schlusselworter: -
Benutzer: <Alle Benutz]
| Computer: <Alle Comp
chen
Abbrechen
Benutzerdefinierte Ansicht erstellen X
Filter XML
Protokolliert: Letzte 7 Tage v
Ereignisebene: @ Kritisch (] Warnung [ Ausfihrlich
@ Fehler [ Informationen
© PerProtokoll  Protokolle: [Sicherheit A
=] Windows-Protokolle
O Per Quelle Quellen: [ Anwendung
Ereignis-IDs ein-/ausschlieBen: [ [} Installation
eingeben. Zum AusschlieBen vol [] System 6
[[] Weitergeleitete Ereignisse
<Alle Ereigni [ ] Anwendungs- und Dienstprotokolle
[] Hardware-Ereignisse —_—
Aufgaben- -
kategorie: O IntAernct Explorer
Schlisselwarter: @-[J Microsoft =
[] Microsoft Office Alerts
@-[] OpenSSH
Benutzer:
enuizes <Alle Benutz [] Schlusselverwaltungsdienst
Computer: <Alle Comp [7] Windows PowerShell
chen
Abbrechen
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Aufgabenplanung 6ffnen
2. Rechts - Aufgabe erstellen...

(NICHT ,,Einfache Aufgabe“!)

3. Reiter Trigger - Neu
4. Trigger-Typ: Bei einem Ereignis
Einstellungen:

Protokoll: Application
Quelle: .NET Runtime
Ereignis-ID: 1022

5. Aktion definieren (z. B. Meldung
anzeigen - Achtung: veraltet)
6. OK

Aufgabe an dieses Ereignis anfiligen

Assistent fiir das Erstellen einfacher Aufgaben
®| Axtion

Einfache Aufgabe erstellen
Bei Ereignisprotokollierung

Fertig stellen O Programm starten

O E-Mail senden (veraitet)

Welche Aktion soll von der Aufgabe ausgefiihrt werden?

© Meldung anzeigen (veraltet)

BBRZ Linz; 1T242

Neuer Trigger

Aufgabe starten:  Bei einem Ereignis

Einstellungen

© Minimal =
Benutzer- Quelle:
o definiert

Ereignis-ID:  1022]

Erweiterte Einstellungen
() Verzégern far: 15 Minuten
(0] Wiederholen jede: 1 Stunde

(7] Aufgabe beenden nach:

(O Axtivieren: 02.12.2025
(0 Ablaufen: 02.12.2026
@ Aktiviert

06.12.2025

Ereignis 1022, .NET Runtime

||

1Tag

Abbrechen

52 Kopieren

[ Hife

Assistent fiir das Erstellen einfacher Aufgaben

®| Zusammenfassung

Einfache Aufgabe erstellen

Bei Ereignisprotokollierung Name:
B Beschreibung:
Meldung anzeigen (veraltet)
Trigger:
Aktion:

[Z] Ereigniseigenschaften

& Aktualisieren

_Q-I Aufgabe an dieses Ereignis anfagen...

[ Ausgewahlte Ereignisse speichern...

pplication_.NET Runtime_1022)

Bei einem Ereignis; Bei Ereignis - Protokoll: Application, Quelle: .NET Runtii

Meldung anzeigen (veraltet); Meldung kritisch

() Beim Klicken auf “Fertig stellen”, die Eigenschaften fir diese Aufgabe 6ffnen
Wenn Sie auf “Fertig stellen” klicken, wird die neue Aufgabe erstellt und dem

Windows-Zeitplan hinzugefugt.

23. Registry-Anpassungen

23.1 Vollstandiges Registry-Backup erstellen

< Zurack Abbrechen

Erklarung Beispiel \

Registrierungseditor 6ffnen

regedit
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= Computer und dann auf Datei B Registrierungs-Editor
= Exportieren Datei Bearbeiten Ansicht Favoriten Hilfe
Speicherort und einen Namen fur die .reg- r::::::n_ [
Datei auswadhlen
fur vollstandiges Backup > Alles | N Expodbereich
O Alles
@ Reg-backup_0312205 O Ausgewahite Teilstruktur

23.2 Windows-Animationen deaktivieren (Performance-
Optimierung)

Erklarung Beispiel

Offnen Sie den Registrierungs-Editor: Driicken Sie Win + R, geben Sie regedit ein und driicken
Sie Enter.
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System
im rechten Fenster nach

EnableFirstLogonAnimation suchen,

DWORD-Wert (32-Bit) bearbeiten X
wenn nicht existiert dann wie folgt: ]
- rechten Maustaste in den leeren Bereich EnableFirstLogonAnimation
- Neu > DWORD-Wert (32-Bit) Wet: Basis
- EnableFirstLogonAnimation anl g Qbeadan
nableFirstLogonAnimation anlegen S
- Wertdaten auf 0
Aobrechen

Computer neu starten

23.3 Registrierten Besitzer des Systems andern

Erklarung Beispiel
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows NT\CurrentVersion
Zeichenfolge bearbeiten X

Name:
RegisteredOwner
Wert:

TVision GmbH|

| ab) RegisteredOwner REG_SZ

Abbrechen
23.4 Windows Explorer konfigurieren (registry)

Erklarung Beispiel

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\Advanced
Funktion Wertname 0/1 Soll
Versteckte Dateien

. Hidden 1 = anzeigen 1
anzeigen
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aD:::;;::ungen HideFileExt 0 = anzeigen 0
Geschiitzte
Systemdateien ShowSuperHidden 0 = ausblenden 0
ausblenden

] Datei Bearbeiten Ansicht Favoriten Hilfe
1 Computer\HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\Advanced
. 4 ;.Explorer Name Typ Daten
-8 Accent ab) (Standard) REG_SZ (Wert nicht festgelegt)
;"% fi.gAutoCheckSelect REG_DWORD 0x00000000 (0)
. ! B A:’:olns‘ 3% DisablePreviewD... REG_DWORD 0x00000001 (1)
i ) - Autopla ?‘-:{t]DontPrettyPath REG_DWORD 0x00000000 (0)
: = BamThr || F&Filter REG_DWORD 0x00000000 (0)
: s = Banners || AR REG_DWORD 1)
. N I - HideFileExt REG_DWORD 0)
' = Cabinet' || #4Hidelcons REG_DWORD 0x00000000 (0)
; s B3 CIDOpe: i:-[«'%]lconSOnly REG_DWORD 0x00000000 (0)
;1 CIDSave $5) ListviewAlphaSe... REG_DWORD 0x00000001 (1)
, > =2 CLsSID i-'%]ListviewShadow REG_DWORD 0x00000001 (1)
> = CombDlg 5| MapNetDrvBtn REG_DWORD 0x00000000 (0)
: > 7 Desktop | || #%|OnboardUnpinC... REG_DWORD 0x00000001 (1)
I > " Discardz 24| ReindexedProfile REG_DWORD 0x00000001 (1)
; .— Extractic i’g:c:;]SeparateProcess REG_DWORD 0x00000000 (0)
) > "~ Featurel 4] ServerAdminUI REG_DWORD 0x00000000 (0)
: > T Filebxts || ‘o) ShellMigrationL... REG_DWORD 0x00000003 (3)
' > T HideDes || o) showCompColor REG_DWORD 0x00000001 (1)
: -~ LogonSt 1 o) showCortanaBu... REG_DWORD 0x00000000 (0)
' o t:;’:’f;ge 34 ShowlnfoTip REG_DWORD 0x00000001 (1)
) — MenuOr ShowStatusBar REG_DWORD 0x00000001 (1)
= vstue || PTG REG_DWORD (0)

23.5 Registry-Export der Anderungen erstellen

Erklarung

Beispiel

Zum Export von Registry (.reg-Datei) jenen
Key, in dem die Anderungen vorgenommen

wurden markieren = re. Maustaste

»Exportieren”

Datei als .reg
speichern!

Exportbereich
O Ales

© Ausgewahlte Teilstruktur
HKEY_CURRENT_USER
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Speicherort fiir Dateiausgabe erstellen C:\Reports\ und C:\Skripts

Alle Skripte liegen z.B. in C:\Scripts\ und alle Ausgaben in C:\Reports\.
Dateiname: SysteminfoReport.psl

CMD: PowerShell.exe -ExecutionPolicy Bypass -File C:\Scripts\SystemiInfoReport.psl

<#

.SYNOPSIS

Erzeugt einen Systeminformations-Report mit:
- Computername

- Windows-Version

- CPU

- RAM

- Festplatteninfo

Speichert Ausgabe als HTML.
#>

# Ausgabeordner
SreportFolder = "C:\Reports"
if (-not (Test-Path SreportFolder)) {
New-Item -Path $SreportFolder -ItemType Directory | Out-Null

}

# Dateiname
Stimestamp = Get-Date -Format 'yyyyMMdd_HHmmss'
SreportPath = Join-Path SreportFolder "SystemReport_S$timestamp.html"

# --- Systeminformationen sammeln ---

Sos = Get-CimInstance Win32_OperatingSystem

Scpu = Get-CimlInstance Win32_Processor | Select-Object -First 1
SramGB = [Math]::Round(Sos.TotalVisibleMemorySize / 1MB, 2)

Ssysteminfo = [PSCustomObject] @{
Computername = $env:COMPUTERNAME
'Windows-Version' = "$(Sos.Caption) ($(Sos.Version))"
CPU = Scpu.Name
RAM_GB = SramGB

}

06.12.2025
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# --- Systeminfo-HTML (als Liste!) ---
SsystemHtml = $systeminfo |

ConvertTo-Html -As List -Fragment -PreContent '<h2>Systeminformationen</h2>'

# --- Festplatten ---
Sdisks = Get-CimlInstance Win32_LogicalDisk -Filter "DriveType=3" |
Select-Object *
DevicelD,
@{Name='Gr6Be_GB'; Expression = { [math]::Round($_.Size/1GB,2) }},
@{Name="'Frei_GB'; Expression ={ [math]::Round($_.FreeSpace/1GB,2) }}

SdiskHtml = Sdisks |
ConvertTo-Html -Fragment -PreContent '<h2>Festplatten</h2>'

# --- HTML-Seite ---

Shead = @"

<style>

body { font-family: Segoe Ul, Arial, sans-serif; }

h1, h2 { color: #333; }

table { border-collapse: collapse; margin-bottom: 20px; }
th, td { border: 1px solid #ccc; padding: 6px; }

th { background: #eee; }

</style>

"@

Shody = @"

<h1>Systemreport: $(Senv:COMPUTERNAME)</h1>
<p>Erstellt am: $(Get-Date)</p>

$(SsystemHtml -join "*n")

$(SdiskHtml -join "*n")

"@

ConvertTo-Html -Head $head -Body Sbody -Title "Systemreport" |
Out-File -FilePath SreportPath -Encoding UTF8

Write-Host "HTML-Report erstellt: SreportPath"

Dateiname: UserAnalysis.ps1
= PowerShell.exe -ExecutionPolicy Bypass -File C:\Scripts\UserAnalysis.ps1
<#
.SYNOPSIS
Analysiert lokale Benutzerkonten und exportiert die Daten als CSV.

JINHALT

06.12.2025
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- Alle lokalen Benutzer
- Letzte Anmeldung (sofern verfiigbar)
- Status (Enabled)

.AUSGABE
CSV-Datei in C:\Reports
#>

# Zielordner
SreportFolder = "C:\Reports"

if (-not (Test-Path SreportFolder)) {
New-Item -Path $reportFolder -ItemType Directory | Out-Null

}

Stimestamp = Get-Date -Format 'yyyyMMdd_HHmmss'
ScsvPath =Join-Path SreportFolder "BenutzerAnalyse_S$timestamp.csv"

# Lokale Benutzer holen (PowerShell 5+ auf Windows 10+)
Susers = Get-LocalUser | Select-Object *

Name,

Enabled,

LastLogon

# CSV exportieren
Susers | Export-Csv -Path ScsvPath -NoTypelnformation -Encoding UTF8

Write-Host "Benutzer-Analyse als CSV exportiert: ScsvPath"

24.3 Netzwerk-Diagnose-Script

Dateiname: NetworkDiag.ps1
CMD: PowerShell.exe -ExecutionPolicy Bypass -File C:\Scripts\NetworkDiag.ps1

<#
.SYNOPSIS
Fiihrt einfache Netzwerkdiagnosen durch und schreibt ein Log mit Zeitstempel.

.TESTS

- DNS-Server erreichbar?

- Standard-Gateway erreichbar?

- Optional: Externer Test (z.B. www.microsoft.com)

.AUSGABE
Log-Datei in C:\Reports\NetzwerkDiag_yyyyMMdd.log
#>
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SlogFolder = "C:\Reports"

if (-not (Test-Path SlogFolder)) {
New-Item -Path SlogFolder -IltemType Directory | Out-Null

}

SlogFile =Join-Path SlogFolder ("NetzwerkDiag_{0}.log" -f (Get-Date -Format 'yyyyMMdd'))
Stimestamp = Get-Date -Format 'yyyy-MM-dd HH:mm:ss'

function Write-Log {
param(
[string]$Message
)
Sline = "[{0}] {1}" -f (Get-Date -Format 'yyyy-MM-dd HH:mm:ss'), SMessage
Add-Content -Path SlogFile -Value S$line
Write-Host Sline
}

Write-Log "===== Netzwerkdiagnose gestartet =====

# --- DNS-Server testen ---
Write-Log "DNS-Server-Test startet..."

SdnsServers = Get-DnsClientServerAddress -AddressFamily IPv4 |
Where-Object { $_.ServerAddresses -and $_.ServerAddresses.Count -gt 0 } |
Select-Object -ExpandProperty ServerAddresses -Unique

if (-not SdnsServers) {
Write-Log "Keine DNS-Server konfiguriert oder abrufbar."
}else {
foreach (Sdns in SdnsServers) {
Sok = Test-Connection -ComputerName $dns -Count 1 -Quiet -ErrorAction SilentlyContinue
if (Sok) {
Write-Log "DNS-Server $dns ist erreichbar."
} else {
Write-Log "WARNUNG: DNS-Server $dns ist NICHT erreichbar!"
}
}
}

# --- Standard-Gateway testen ---
Write-Log "Gateway-Test startet..."

SgwRoute = Get-NetRoute -DestinationPrefix "0.0.0.0/0" |
Sort-Object RouteMetric |
Select-Object -First 1
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if (SgwRoute -and SgwRoute.NextHop) {

Sgateway = SgwRoute.NextHop

SgwOk = Test-Connection -ComputerName $gateway -Count 1 -Quiet -ErrorAction
SilentlyContinue

if (SgwOk) {

Write-Log "Standard-Gateway Sgateway ist erreichbar."
}else {

Write-Log "WARNUNG: Standard-Gateway $gateway ist NICHT erreichbar!"
}

}else {
Werite-Log "Kein Standard-Gateway gefunden."

}

# --- Externer Test (optional) ---
StestHost = "www.microsoft.com"
Write-Log "Externer Verbindungstest zu $testHost..."

SextOk = Test-NetConnection -ComputerName StestHost -WarningAction SilentlyContinue

if (SextOk.PingSucceeded -or $extOk.TcpTestSucceeded) {

Write-Log "Externer Host StestHost ist erreichbar (Internet vermutlich OK)."
}else {

Write-Log "WARNUNG: Externer Host StestHost ist NICHT erreichbar."

}
Write-Log "===== Netzwerkdiagnose beendet =====
Write-Host "Log-Datei: SlogFile"

25. Windows-Features und Komponenten

25.1 Aktivierung Windows-Features

Erklarung Beispiel

.NET Framwork 3.5 Enable-WindowsOptionalFeature -Online -FeatureName "NetFx3" -
All

Windows Subsystem for Enable-WindowsOptionalFeature -Online -FeatureName "Microsoft-

Linux (WSL) Windows-Subsystem-Linux"

Enable-WindowsOptionalFeature -Online -FeatureName
"VirtualMachinePlatform"
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PS C:\Users\lumex> Enable-WindowsOptionalFeature "M | 5—S em-Linux"

Path ¢
Online : True
RestartNeeded : False

PS C:\Users\lumex> Enable-WindowsOptionalFeature "VirtualMachinePlatform"

Path :
Online : True
RestartNeeded : False

Telnet-Client Enable-WindowsOptionalFeature -Online -FeatureName
"TelnetClient"

TFTP-Client Enable-WindowsOptionalFeature -Online -FeatureName "TFTP"

Windows Media Player Disable-WindowsOptionalFeature -Online -FeatureName

(Legacy) deaktivieren "WindowsMediaPlayer"

Internet Explorer Mode Disable-WindowsOptionalFeature -Online -FeatureName

(falls vorhanden) "WindowsMediaPlayer"

deaktivieren



